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Das iPhone in Unternehmen

Das vorliegende Dokument beschreibt die Integration von
iPhone, iPod touch und iPad in Unternehmen.

Dieses Handbuch ist fur Systemadministratoren konzipiert und umfasst Informationen
zur Implementierung und Unterstiitzung von iPhone und iPod touch und iPad in Unter-
nehmensumgebungen.

Neuerungen fur Unternehmen in iPhone OS 3.0 und neuer

iPhone OS 3.x bietet eine Vielzahl von Erweiterungen und Verbesserungen, die beson-

ders fir Unternehmenskunden und deren Benutzer interessant sind:

* Unterstitzung fir die drahtlose Synchronisierung von CalDAV-Kalendern

» LDAP-Serverunterstiitzung fir die Suche nach Kontakten zur Verwendung in E-Mails,
Adressbuichern und SMS-Nachrichten

 Verschlisseln von Konfigurationsprofilen und administrative Kennwérter als Schutz
vor dem Léschen der Profile vom Gerét

« iPhone-Konfigurationsprogramm zum direkten Hinzufligen und Entfernen verschlis-
selter Konfigurationsprofile auf iber USB angeschlossenen Gerdten

 Unterstiitzung far OCSP (Online Certificate Status Protocol) fiir den Riickruf von
Zertifikaten

« Unterstltzung fur zertifikatbasierte VPN-On-demand-Verbindungen

 Unterstiitzung flr VPN-Proxy-Konfiguration mittels Konfigurationsprofil und
VPN-Server

» Moglichkeit fir Microsoft Exchange-Benutzer, andere Benutzer zu Meetings einzula-
den, Méglichkeit fiir Benutzer von Microsoft Exchange 2007, den Antwortstatus
anzuzeigen

« Unterstltzung fur die zertifikatbasierte Identifizierung mithilfe eines
Exchange ActiveSync-Clients

 Unterstltzung fir zusatzliche EAS-Richtlinien und fir das EAS-Protokoll 12.1
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« Zusatzliche Einschrankungen fir Gerate (u. a. Festlegen der Kulanzzeit, wahrend der
das Gerat entsperrt bleibt, Deaktivieren der Kamera und Verhindern, dass Benutzer
ein Bildschirmfoto der Anzeige des Gerdts erstellen)

« Durchsuchen lokal gespeicherter E-Mail-Nachrichten und Kalenderereignisse
Moglichkeit zum Durchsuchen auf einem IMAP-, MobileMe- oder
Exchange 2007-Server gespeicherter E-Mails

 Einbeziehung weiterer Mail-Ordner in die Zustellung per Push-Funktion

» Moglichkeit zur Festlegung der APN-Proxy-Einstellungen in einem
Konfigurationsprofil

* Moglichkeit zur Installation von Web-Clips mithilfe eines Konfigurationsprofils

 Unterstiitzung fiir 802.1x EAP-SIM

« Drahtlose Identifizierung und Registrierung von Geraten mithilfe eines SCEP-Servers
(Simple Certificate Enrollment Protocol)

* Mdoglichkeit zum Speichern verschlisselter Geratedatensicherungen in iTunes

« Unterstltzung fur Profilerstellung tGber Skripts im iPhone-Konfigurationsprogramm

* Unterstlitzung von iPad, iPhone und iPod touch im iPhone-Konfigurationsprogramm
2.2.Mac OS X 10.6 Snow Leopard ist erforderlich. Windows 7 wird ebenfalls
unterstitzt.

Systemanforderungen

Hier finden Sie einen Uberblick (iber die Systemanforderungen und Gber die Kompo-
nenten, die fur die Integration von iPhone, iPod touch und iPad in Unternehmenssy-
steme zur Verfligung stehen.

iPhone und iPod touch
Die im Netzwerk Ihres Unternehmens verwendeten iPhone- und iPod touch-Gerate
mussen mit iPhone OS 3.1.x aktualisiert werden.

iPad

Das iPad muss mit iPhone OS 3.2.x aktualisiert werden.

iTunes

Fur die Konfiguration der Gerdte ist iTunes 9.1 (oder neuer) erforderlich. iTunes wird
auch fur das Installieren von Softwareaktualisierungen flr iPhone, iPod touch und iPad
benétigt. Ferner verwenden Sie iTunes auch fir das Installieren von Programmen und
fur das Synchronisieren von Musik, Videos, Notizen und anderen Daten mit einem
Mac oder PC.

Damit Sie iTunes verwenden kdnnen, bendétigen Sie einen Mac-Computer oder einen
PC mit einem USB 2.0-Port, der den Mindestanforderungen genugt, die auf der folgen-
den Website aufgefiihrt sind: www.apple.com/de/itunes/download/.
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iPhone-Konfigurationsprogramm

Mit dem iPhone-Konfigurationsprogramm koénnen Sie Konfigurationsprofile erstellen,
verschlisseln und installieren, Vorlageprofile und autorisierte Programme tiberwachen
und installieren sowie Konsolenprotokolle und andere gerdtespezifische Informationen
erfassen.

Fur das iPhone-Konfigurationsprogramm ist eines der folgenden Betriebssysteme
erforderlich:

* Mac OS X 10.5 Snow Leopard

« Windows XP Service Pack 3 mit .NET Framework 3.5 Service Pack 1

» Windows Vista Service Pack 1 mit .NET Framework 3.5 Service Pack 1
* Windows 7 mit .NET Framework 3.5 Service Pack 1

Das iPhone-Konfigurationsprogramm kann unter den 32- und den 64-Bit-Versionen der
Windows-Betriebssysteme ausgefiihrt werden.

Das .Net Framework 3.5 Service Pack 1-Installationsprogramm kann unter folgender
Adresse geladen werden:
http://www.microsoft.com/downloads/details.aspx?familyid=ab99342f-5d 1a-413d-8319-
81da479ab0d7

Das Programm bietet die M&glichkeit, eine Outlook-Nachricht mit einem Konfigurati-
onsprofil als Anhang zu erstellen. Darliber hinaus kénnen die Namen und
E-Mail-Adressen von Benutzern aus dem Adressbuch des Desktop-Computers auf
Gerate Ubertragen werden, die an den Computer angeschlossen und mit dem Pro-
gramm verbunden sind. Fur beide genannten Funktionen ist das Programm ,Outlook”
erforderlich. Sie sind nicht mit dem Programm ,Outlook Express” kompatibel. Damit
Ihnen diese Funktionen auf einem Computer unter Windows XP zur Verfligung stehen,
mdssen Sie moglicherweise die Update-Software, 2007 Microsoft Office System Update:
Redistributable Primary Interop Assemblies” installieren. Die Installation dieser Soft-
ware ist erforderlich, wenn das Programm ,Outlook” vor dem .NET Framework 3.5 Ser-
vice Pack 1 installiert wurde.

Das Primary Interop Assemblies-Installationsprogramm ist verfuigbar unter:
http://www.microsoft.com/downloads/details.aspx?FamilylD=59daebaa-bed4-4282-
a28c-b864d8bfas13
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Microsoft Exchange ActiveSync
iPhone, iPod touch und iPad unterstiitzen die folgenden Microsoft Exchange-Versionen:

» Exchange ActiveSync fiir Exchange Server (EAS) 2003 Service Pack 2
» Exchange ActiveSync fiir Exchange Server (EAS) 2007

Damit die Richtlinien und Funktionen von Exchange 2007 unterstiitzt werden, ist das
Service Pack 1 erforderlich.

Unterstiitzte Exchange ActiveSync-Richtlinien (Policies)
Die folgenden Exchange-Richtlinien werden unterstitzt:

« Zwingende Eingabe eines Geratekennworts

* Mindestlange fur Kennwort

« Maximale Anzahl von Fehlversuchen bei der Code-Eingabe
» Kennwort muss aus Ziffern und Buchstaben bestehen

* Inaktivitatszeit in Minuten

Die folgenden Exchange 2007-Richtlinien werden ebenfalls unterstitzt:
» Zulassen bzw. Zuriickweisen einfacher Kennworter

« Verfallszeit fir Kennworter

» Kennwortchronik

* Intervall fir Aktualisierung von Richtlinien

* Mindestanzahl komplexer Zeichen in Kennwortern

» Notwendigkeit zum manuellen Synchronisieren beim Roaming

« Aktivieren der Kamera

» Notwendigkeit der Gerateverschlisselung

Eine Beschreibung der einzelnen Richtlinien finden Sie in der Dokumentation zu
Exchange ActiveSync.

Die Exchange-Richtlinie fur die Gerateverschlisselung (RequireDeviceEncryption) wird
vom iPhone 3GS, iPod touch (Mod. Herbst 2009 mit 32 GB oder mehr) und iPad unter-
stutzt. iPhone, iPhone 3G und andere iPod touch-Modelle unterstiitzen die Geratever-
schlisselung nicht und stellen keine Verbindung zu einem Exchange Server her, der
diese Funktion voraussetzt.

Wenn Sie die Richtlinie ,Erfordert Zahlen und Buchstaben” (Exchange 2003) bzw.
+Alphanumerisches Kennwort erforderlich” (Exchange 2007) aktivieren, muss der
Benutzer einen Geratecode eingeben, der mindestens ein komplexes Zeichen enthalt.

Mit dem Wert, der durch die Richtlinie fur die Inaktivitatszeit (MaxInactivityTimeDevice-
Lock oder AEFrequencyValue) angegeben wird, wird der Maximalwert festgelegt, den
Benutzer unter ,Einstellungen” > ,Allgemein” >,Automatische Sperre” und ,Einstellun-
gen” > ,Allgemein” >,Code-Sperre” > ,Code anfordern” auswahlen konnen.
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Fernléschen

Der Inhalt eines iPhone, iPod touch oder iPad kann per Fernzugriff geléscht werden
(Fernloschen). Auf diese Weise lassen sich alle Daten und Konfigurationsinformationen
vom Gerdt entfernen. Nach dem sicheren Léschen des Gerats werden die urspriingli-
chen Werkseinstellungen wiederhergestellt.

Wichtig: Auf dem iPhone und iPhone 3G werden die Daten auf dem Gerat beim
Léschen Uberschrieben. Der Léschvorgang dauert pro 8 GB Speicherkapazitdt unge-
fahr eine Stunde. Das Gerat sollte daher vor Beginn des Loschvorgangs an eine Strom-
quelle angeschlossen werden. Schaltet sich das Gerat wahrend des Léschvorgangs
aufgrund einer zu schwachen Batterie ab, wird der Vorgang fortgesetzt, sobald das
Gerat mit Strom versorgt wird. Auf dem iPhone 3GS und iPad wird der Verschlisse-
lungscode fir die Daten (die mit 256-Bit-AES-Verschlusselung verschlisselt sind) beim
Loschen entfernt. Der Loschvorgang erfolgt dabei sofort.

Unter Exchange Server 2007 kann das Fernloschen tber die Exchange-Verwaltungskon-
sole, Outlook Web Access oder das Exchange ActiveSync Mobile Administration Web
Tool gestartet werden.

Unter Exchange Server 2003 kann das Fernldschen Uber das Exchange ActiveSync
Mobile Administration Web Tool gestartet werden.

Die Benutzer haben darlber hinaus die Moglichkeit, ein in ihrem Besitz befindliches
Gerat mithilfe der Option ,Inhalte & Einstellungen l6schen” im Men(,Zurlcksetzen”
des Bereichs ,Allgemein” zu I6schen. Die Geréte lassen sich auch so konfigurieren, dass
nach mehreren fehlgeschlagenen Anmeldeversuchen (durch Eingabe des falschen
Codes) das Gerdt automatisch vollstandig geldscht wird.

Wenn Sie ein Gerat wiederherstellen, dessen Daten geldscht wurden, weil es verloren
ging, stellen Sie die Daten mithilfe von iTunes und der neusten Sicherungskopie des
Gerats wieder her.

Microsoft Direct Push

iPhone und iPad Wi-Fi + 3G werden vom Exchange-Server automatisch mit E-Mails,
Kontaktinformationen und Kalendereintragungen beliefert, solange eine Mobilfunk-
oder eine Wi-Fi-Datenverbindung besteht. iPod touch und iPad Wi-Fi, die keine Mobil-
funkverbindung besitzen, werden im Gegensatz dazu nur mit Push-Informationen ver-
sorgt, solange die Geréate aktiv und mit einem Wi-Fi-Netzwerk verbunden sind.
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Microsoft Exchange Autodiscovery-Funktion

Der Autodiscover-Dienst von Exchange Server 2007 wird unterstitzt. Wenn Sie ein
Gerat manuell konfigurieren, verwendet der Autodiscover-Dienst Ihre E-Mail-Adresse
und lhr Kennwort, um automatisch die richtigen Exchange-Server-Informationen zu
ermitteln. Informationen Uber das Aktivieren des Autodiscover-Diensts finden Sie im
Internet unter der folgenden Adresse: http://technet.microsoft.com/en-us/library/
cc539114.aspx.

Microsoft Exchange Globale Adressliste (GAL)

iPhone, iPod touch und iPad rufen die Kontaktinformationen aus dem unternehmens-
spezifischen Verzeichnis (Corporate Directory) des Exchange-Servers ab. Sie kénnen
auf dieses Verzeichnis zugreifen, wenn Sie in den Kontakten suchen. Beim Eingeben
von E-Mail-Adressen wird ebenfalls auf das Verzeichnis zugegriffen, um lhre Eingaben
automatisch zu vervollstandigen.

Zusatzlich unterstutzte Exchange ActiveSync-Funktionen

Zusatzlich zu den bereits beschriebenen Funktionen und Leistungsmerkmalen unter-

stutzt das iPhone OS folgende Optionen:

* Erstellen von Einladungen mithilfe des Kalenders. Benutzer von Microsoft Exchange
2007 haben zusatzlich die Moglichkeit, den Status der Antworten auf ihre Einladun-
gen anzuzeigen.

» Kennzeichnen von Kalenderereignissen als ,Frei”,,Belegt®, ,Provisorisch” oder
,Nicht anwesend”

« Durchsuchen auf dem Server gespeicherter E-Mails. Hierflr ist Microsoft Exchange
2007 erforderlich.

- Zertifikatbasierte Identifizierung mithilfe eines Exchange ActiveSync-Clients

Nicht unterstitzte Exchange ActiveSync-Funktionen
Zu den nicht unterstiitzten Exchange-Funktionen gehoren unter anderem:

» Ordnerverwaltung

« Offnen von Links in E-Mails, die auf Dokumente verweisen, die auf Sharepoint-Ser-
vern gespeichert sind

« Synchronisieren von Aufgaben
» Festlegen einer automatischen Abwesenheitsnotiz
« Markieren von Nachrichten zur Nachverfolgung
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VPN
iPhone OS kann mit VPN-Servern verwendet werden, die folgende Protokolle und
Identifizierungsverfahren unterstiitzen:

L2TP/IPSec mit Benutzeridentifizierung durch MS-CHAPV2-Kennwort, RSA SecurlD
und CryptoCard sowie Gerdteidentifizierung durch Shared Secret (symmetrischer
Schlussel).

PPTP mit Benutzeridentifizierung durch MS-CHAPV2-Kennwort, RSA SecurlD und
CryptoCard.

Cisco IPSec mit Benutzeridentifizierung durch Kennwort, RSA SecurlD oder Crypto-
Card sowie Gerateidentifizierung durch Shared Secret und Zertifikate. In Anhang A
finden Sie kompatible Cisco-VPN-Server sowie Konfigurationsempfehlungen.

Cisco IPSec mit zertifikatbasierter Identifizierung unterstiitzt VPN on Demand fiir die
Domanen, die bei der Konfiguration definiert werden. Weitere Informationen finden
Sie im Abschnitt ,Einstellungen im Bereich ,VPN“* auf Seite 40.

Netzwerksicherheit
iPhone OS unterstutzt die folgenden, von der Wi-Fi-Allianz definierten 802.11i-Sicher-
heitsprotokolle fir drahtlose Netzwerke:

WEP

WPA Personal
WPA Enterprise
WPA2 Personal
WPA2 Enterprise

Darlber hinaus unterstitzt das iPhone OS die folgenden 802.1X-Identifizierungsverfah-
ren flr WPA Enterprise- und WPA2 Enterprise-Netzwerke:

3

EAP-TLS

EAP -TTLS
EAP-FAST
EAP-SIM

PEAP vO, PEAP v1
LEAP
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Zertifikate und Identitaten

iPhone, iPod touch und iPad unterstiitzen X.509-Zertifikate mit RSA-Schltsseln. Dabei
werden die Dateierweiterungen .cer, .crt und .der erkannt. Die Verifizierung von Zertifi-
katsketten erfolgt durch Safari, Mail, VPN und andere Programme.

Die Gerate unterstlitzen P12-Dateien (PKCS-Standard #12), die genau eine Identitdt ent-
halten. Dabei werden die Dateierweiterungen .p12 und .pfx erkannt. Wenn eine Identi-
tat installiert ist, wird der Benutzer zur Eingabe des Kennworts aufgefordert, das als
Schutz der Identitat dient.

Die fur den Aufbau der Zertifikatskette zu einem vertrauenswirdigen Root-Zertifikat
(Stammzertifikat) erforderlichen Zertifikate kénnen manuell oder mithilfe von Konfigu-
rationsprofilen installiert werden. Sie mussen keine Root-Zertifikate hinzufiigen, da
diese von Apple auf dem Gerat installiert wurden. Eine Liste der bereits installierten
Root-Zertifikate des Systems finden Sie im folgenden Apple-Support-Artikel:
http://support.apple.com/kb/HT3580.

Zertifikate kdnnen auf Basis von SCEP auch bei drahtloser Verbindung sicher installiert
werden. Weitere Informationen finden Sie im Abschnitt ,Ubersicht Gber die authentifi-
zierte Registrierung und Konfiguration” auf Seite 26.

E-Mail-Accounts

iPhone, iPod touch und iPad unterstitzen standardkonforme IMAP4- und POP3-fdhige
Mail-Lésungen auf einer Reihe von Serverplattformen wie Windows, UNIX, Linux und
Mac OS X. Mithilfe von IMAP kénnen Sie Uber andere Exchange-Accounts auf Ihre E-
Mail zugreifen (zusatzlich zu dem Exchange-Account, den Sie fiir den Direct Push-
Dienst verwenden).

Flhrt ein Benutzer eine Suche in den eigenen Mail-Nachrichten aus, hat er die Moglich-
keit, die Suche auf den Mail-Server auszuweiten. Diese Moglichkeit besteht bei Micro-
soft Exchange Server 2007

und den meisten IMAP-basierten Accounts.

Die Informationen des benutzereigenen E-Mail-Accounts (einschlieBlich der
Benutzer-ID und des Kennworts fiir Exchange) werden auf sichere Weise auf dem
Gerat gespeichert.
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LDAP-Server

iPhone, iPod touch und iPad sind in der Lage, Kontaktinformationen aus den Unterneh-
mensverzeichnissen eines LDAPv3-Servers in lhrem Unternehmen abzurufen. Der
Zugriff auf diese Verzeichnisse kann erfolgen, wenn Sie Ihre Kontaktinformationen
durchsuchen, und er erfolgt automatisch, wahrend Sie E-Mail-Adressen eingeben.

CalDAV-Server

iPhone, iPod touch und iPad konnen Kalenderdaten mit dem CalDAV-Server |hres
Unternehmens synchronisieren. Anderungen im Kalender werden in regelméafigen
Abstdnden zwischen dem Gerat und dem Server synchronisiert.

Zusatzlich konnen im Lesezugriff verfligbare Kalender abonniert werden (zum Beispiel
ein Urlaubskalender oder der Terminkalender einer Kollegin oder eines Kollegen).

Das Erstellen und Senden neuer Kalendereinladungen auf dem Gerédt wird fur
CalDAV-Accounts nicht unterstutzt.

Zusatzliche Informationsressourcen

Neben diesem Handbuch enthalten auch die folgenden Veréffentlichungen und

Websites nitzliche Informationen:

* Webseite ,iPhone in Unternehmen” unter der Adresse:
www.apple.com/de/iphone/enterprise

* Webseite ,iPad in Unternehmen” unter der Adresse:
www.apple.com/de/ipad/business/

« Ubersicht tiber Exchange Server unter der Adresse:
http://technet.microsoft.com/en-us/library/bb124558.aspx bzw.
http://technet.microsoft.com/de-de/library/bb124558.aspx

* Implementieren von Exchange ActiveSync unter der Adresse:
http://technet.microsoft.com/en-us/library/aa995962.aspx bzw.
http://technet.microsoft.com/de-de/library/aa995962.aspx

» Technische Dokumentation fiir Exchange 2003 unter der Adresse:
http://technet.microsoft.com/en-us/library/bb123872(EXCHG.65).aspx bzw.
http://technet.microsoft.com/de-de/library/bb123872(EXCHG.65).aspx

» Verwalten von Exchange ActiveSync-Sicherheit unter der Adresse:
http://technet.microsoft.com/en-us/library/bb232020(EXCHG.80).aspx bzw.
http://technet.microsoft.com/de-de/library/bb232020(EXCHG.80).aspx

» Webseite ,Wi-Fi for Enterprise” unter der Adresse: www.wi-fi.org/enterprise.php

* Webseite ,Apple iPhone VPN Connectivity to Cisco Adaptive Security Appliances
(ASA)” unter der Adresse: www.cisco.com/en/US/docs/security/vpn_client/
cisco_vpn_client/iPhone/2.0/connectivity/guide/iphone.html
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iPhone-Benutzerhandbuch, verfligbar unter der Adresse:
www.apple.com/de/support/iphone/. Mochten Sie das Handbuch auf dem

iPhone anzeigen, tippen Sie auf das Lesezeichen flr das iPhone-Benutzerhandbuch
in Safari oder besuchen Sie die Seite
http://support.apple.com/de_DE/manuals/iphone/.

iPhone-Videotour unter der Adresse: www.apple.com/de/iphone/guidedtour/

iPod touch-Benutzerhandbuch, verfigbar unter der Adresse:
www.apple.com/de/support/ipodtouch. Méchten Sie das Handbuch auf

dem iPod touch anzeigen, tippen Sie auf das Lesezeichen fir das

iPod touch-Benutzerhandbuch in Safari oder besuchen Sie die Seite
http://support.apple.com/de_DE/manuals/ipodtouch/.

iPod touch-Videotour unter der Adresse: www.apple.com/de/ipodtouch/guidedtour/
iPad-Benutzerhandbuch, verfiigbar unter der Adresse:
www.apple.com/de/support/ipad. Méchten Sie das Handbuch auf dem iPad anzei-
gen, tippen Sie auf das Lesezeichen fiir das iPad-Benutzerhandbuch in Safari oder
besuchen Sie die Seite http://support.apple.com/de_DE/manuals/ipad/.
iPad-Videotour unter der Adresse: www.apple.com/ipad/guided-tours/

Vorwort Das iPhone in Unternehmen
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Implementieren von iPhone- und
iPod touch-Geraten

Dieses Kapitel enthélt einen Uberblick tiber die
Implementierung von iPhone, iPod touch und
iPad lhrem Unternehmen.

iPhone, iPod touch und iPad lassen sich auf einfache Weise in Unternehmenssysteme
wie Microsoft Exchange 2003 und 2007 sowie in drahtlose, sichere 802.1X-konforme
Netzwerke und Cisco IPSec virtuelle private Netzwerke (VPNs) integrieren. Wie bei
allen Unternehmenslésungen wird die Integration durch eine gute Planung und eine
umfassende Kenntnis der verfligbaren Implementierungsoptionen vereinfacht und
damit auch effizienter fur Sie und lhre Benutzer.

Bei der Planung der Implementierung von iPhone, iPod touch und iPad sollten die

folgenden Aspekte beriicksichtigt werden:

» Wie werden die iPhone- und iPad- (Wi-Fi + 3G Modelle) Gerate lhres Unternehmens
fur den Mobilfunkdienst aktiviert?

« Auf welche Netzwerkdienste, Programme und Daten lhres Unternehmens sollen
die Benutzer zugreifen kénnen?

» Welche Richtlinien (Policies) mochten Sie fiir die Gerdte festlegen, um sensible
Unternehmensdaten zu schitzen?

« Sollen die Gerédte einzeln und manuell konfiguriert werden, oder méchten Sie einen
vereinheitlichten Prozess flr die Konfiguration mehrerer Gerdte nutzen?

Die individuellen Charakteristika Ihrer Unternehmensumgebung, die IT-Richtlinien, der
Mobilfunkanbieter sowie die System- und Kommunikationsanforderungen bestimmen
die geeignete Implementierungsstrategie.



Aktivieren der Gerate

Jedes iPhone muss von lhrem Mobilfunkanbieter aktiviert werden, bevor es zum
Empfangen und Tatigen von Anrufen, zum Versenden von Textnachrichten (SMS) oder
zur Verbindung mit einem mobilen Datennetz genutzt werden kann. Informationen
zu den Sprach- und Datentarifen sowie Anleitungen zur Aktivierung fur Privat- und
Geschdftskunden erhalten Sie bei Ihrem Mobilfunkanbieter.

Sie bzw. die Benutzer installieren zunachst eine SIM-Karte im iPhone. AnschlielSend
muss das iPhone an einen Computer angeschlossen werden, auf dem iTunes installiert
ist, um den Aktivierungsprozess abzuschlieen. Ist die SIM-Karte bereits aktiviert, kann
das iPhone sofort verwendet werden. Andernfalls werden Sie von iTunes schrittweise
durch den Aktivierungsprozess fur eine Reihe neuer Dienste gefiihrt.

Das iPad muss mit einem Computer, auf dem iTunes installiert ist, verbunden sein,
damit das Gerat aktiviert werden kann. Wenn Sie das iPad Wi-Fi + 3G in den USA
verwenden, registrieren Sie sich mit dem iPad fiir einen AT&T-Mobilfunkvertrag.
AnschlieBend kénnen Sie die Mobilfunkdienste nutzen (oder den Vertrag beenden).
Wahlen Sie ,Einstellungen” > ,Mobile Daten” > ,Account anzeigen”. Das iPad wird ohne
Vertragsbindung geliefert. Wenden Sie sich an den Anbieter, um einen Account einzu-
richten und eine kompatible Mikro-SIM-Karte zu kaufen. In den USA gehoéren Mikro-
SIM-Karten, die mit AT&T kompatibel sind, zum Lieferumfang des iPad Wi-Fi + 3G.

Obwohl es fiir den iPod touch und das iPad Wi-Fi keinen Mobilfunkdienst bzw. keine
SIM-Karte gibt, muss das Gerat zur Aktivierung dennoch an einen Computer mit
iTunes angeschlossen werden.

Da zum Abschlief3en des Aktivierungsprozesses das Programm ,iTunes” erforderlich
ist, missen Sie sich entscheiden, ob Sie iTunes auf allen Mac-Computern bzw. PCs
der Benutzer installieren mochten, oder ob Sie die Aktivierung aller Gerate mit lhrer
eigenen iTunes-Installation abschlieBen mochten.

Fir die Nutzung des Gerats in Verbindung mit lhren Unternehmenssystemen ist iTunes
im Anschluss an die Aktivierung nicht mehr erforderlich. Die Software wird allerdings
bendtigt, um Musik, Videos und Browser-Lesezeichen mit einem Computer zu synchro-
nisieren. Auch zum Laden und Installieren von Softwareaktualisierungen fir die Gerate
sowie zum Installieren lhrer Unternehmensprogramme wird die Software benétigt.

Weitere Informationen Uber das Aktivieren von Geraten und die Verwendung von
iTunes finden Sie in Kapitel 4.
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Vorbereiten des Zugriffs auf Netzwerkdienste und

Unternehmensdaten

Die iPhone OS 3.x-Software unterstltzt das sichere, sofortige Weiterleiten von E-Mail,
Kontaktinformationen und Kalenderereignissen tiber Microsoft Exchange Server 2003
oder 2007 (Push-Dienste) sowie GAL (Global Address Lookup), Fernléschen (Remote
Wipe) und die Richtlinie zur zwingenden Eingabe des Geradtecodes. Dariiber hinaus
kdnnen die Benutzer tGber WPA Enterprise- und WPA2 Enterprise-Funknetzwerke
mithilfe der 802.1 X-ldentifizierung und/oder Gber VPN unter Verwendung der
Protokolle PPTP, LT2P over IPSec bzw. Cisco IPSec eine sichere Verbindung zu

den Unternehmensressourcen herstellen.

Wenn Microsoft Exchange in lhrem Unternehmen nicht verwendet wird, kdnnen

die Benutzer trotzdem mit dem iPhone bzw. dem iPod touch arbeiten, um mit den
meisten standardkonformen POP- oder IMAP-basierten Servern und Diensten E-Mails
drahtlos zu synchronisieren. Mithilfe von iTunes konnen die Benutzer auch ihre Kalen-
derereignisse und Kontaktinformationen aus Mac OS X iCal und dem Adressbuch bzw.
Microsoft Outlook auf einem Windows-PC synchronisieren. Fiir den drahtlosen Zugriff
auf Kalender und Verzeichnisse werden CalDAV und LDAP unterstitzt.

Beriicksichtigen Sie bei Ihren Uberlegungen, auf welche Netzwerkdienste Benutzer
Zugriff erhalten sollen, die Informationen in den folgenden Abschnitten.

Microsoft Exchange

Das iPhone kommuniziert tiber Microsoft Exchange ActiveSync (EAS) direkt mit lhrem
Microsoft Exchange Server. Exchange ActiveSync halt eine Verbindung zwischen dem
Exchange Server und dem iPhone oder iPad Wi-Fi + 3G aufrecht, damit das Gerat beim
Eintreffen einer neuen E-Mail-Nachricht oder einer Einladung zu einer Besprechung
sofort aktualisiert werden kann. Da fur iPod touch und iPad Wi-Fi keine permanente
Mobilfunkverbindung besteht, wird das Gerat nur Uber die Verfligbarkeit neuer Daten
informiert, wenn es aktiv und mit einem Wi-Fi-Netzwerk verbunden ist.

Wenn Ihr Unternehmen Exchange ActiveSync fir Exchange Server 2003 oder Exchange
Server 2007 unterstitzt, stehen lhnen die erforderlichen Dienste bereits zur Verfligung.
Unter Exchange Server 2007 ist sicherzustellen, dass die ClientAccess-Funktion instal-
liert ist. Unter Exchange Server 2003 ist sicherzustellen, dass Outlook Mobile Access
(OMA) aktiviert ist.

Wenn Sie einen Exchange Server verwenden, |hr Unternehmen mit Exchange
ActiveSync aber noch wenig Erfahrung hat, lesen Sie die Informationen in den
folgenden Abschnitten.
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Netzwerkkonfiguration

Stellen Sie sicher, dass Port 443 in der Firewall getffnet ist. Wenn Ihr Unternehmen
Outlook Web Access verwendet, ist Port 443 wahrscheinlich bereits getffnet.

Vergewissern Sie sich, dass auf dem Exchange Frontend-Server ein Serverzertifikat
installiert ist, und aktivieren Sie als einzige Authentifizierungsmethode die Standar-
dauthentifizierung, damit fur die Verbindung zum Microsoft Server ActiveSync-Ver-
zeichnis lhres IIS eine SSL-Verschlisselung erfolgt.

Wird ein Microsoft ISA-Server (Internet Security and Acceleration) verwendet, muss
geprift werden, ob ein Serverzertifikat installiert ist. Aktualisieren Sie den DNS-Ser-
ver, damit eingehende Verbindungen richtig aufgeldst werden.

Stellen Sie sicher, dass der DNS-Server fir Ihr Netzwerk sowohl fir Intranet- als auch
fur Internet-Clients eine einzelne, extern weiterleitbare IP-Adresse an den Exchange
ActiveSync-Server Ubergibt. Dies ist erforderlich, damit das Geréat die gleiche IP-
Adresse fur die Kommunikation mit dem Server verwenden kann, auch wenn beide
Verbindungsarten aktiv sind.

Wird ein Microsoft ISA-Server verwendet, mussen ein Web-Listener und eine
Bereitstellungsrichtlinie fur den Zugriff durch Exchange Web-Clients erstellt werden.
Weitere Informationen finden Sie in der Microsoft-Dokumentation.

Legen Sie fur alle Firewalls und Netzwerk-Appliances das Zeitlimit (Timeout) fur
inaktive Sitzungen auf 30 Minuten fest. In der Dokumentation zu Microsoft Exchange
finden Sie unter der folgenden Adresse weitere Informationen Uber Taktintervalle
und Zeitlimits: http://technet.microsoft.com/en-us/library/cc182270.aspx.

Konfigurieren des Exchange-Accounts

3

Aktivieren Sie Exchange ActiveSync mithilfe des Active Directory-Diensts fur
bestimmte Benutzer oder Gruppen. Die Aktivierung erfolgt unter Exchange Server
2003 und Exchange Server 2007 auf Organisationsebene standardmaRig fiir alle
mobilen Gerate (vgl. Empfangerkonfiguration der Exchange-Verwaltungskonsole
unter Exchange 2007).

Konfigurieren Sie mithilfe des Exchange-System-Managers die Funktionen fir mobile
Geréte, die Richtlinien und die Einstellungen fir die Geratesicherheit. Unter Exchange
Server 2007 kénnen diese Einstellungen Uber die Exchange-Verwaltungskonsole
vorgenommen werden.

Laden und Installieren Sie das Microsoft Exchange ActiveSync Mobile Administration
Web Tool, das zum Loschen von mobilen Geréten per Fernzugriff (Remote Wipe)
erforderlich ist. Unter Exchange Server 2007 kann Remote Wipe auch mithilfe von
Outlook Web Access oder Uber die Exchange-Verwaltungskonsole gestartet werden.
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WPA/WPA2 Enterprise-Wi-Fi-Netzwerke

Die Unterstiitzung fiir WPA Enterprise und WPA2 Enterprise gewahrleistet den sicheren
Zugriff auf drahtlose Unternehmensnetzwerke Uber iPhone, iPod touch und iPad. WPA/
WPA2 Enterprise arbeitet mit einer AES-128-Bit-Verschlisselung, einem bewdhrten,
blockbasierten Verschliisselungsverfahren, das ein hohes Mal3 an Sicherheit fir die
Unternehmensdaten bietet.

Da die 802.1X-ldentifizierung unterstiitzt wird, lassen sich iPhone OS-Geréte in eine
Vielzahl von RADIUS-Serverumgebungen integrieren. Die 802.1X-ldentifizierungsverfah-
ren fur Funknetze werden unterstiitzt und umfassen EAP-TLS, EAP-TTLS, EAP-FAST,
PEAPVO, PEAPv1 und LEAP.

Konfigurieren des WPA/WPA2 Enterprise-Netzwerks

« Prufen Sie die Netzwerk-Appliances auf Kompatibilitdt und wahlen Sie einen Identifi-
zierungstyp (EAP-Typ), der von iPhone, iPod touch und iPad unterstitzt wird. Verge-
wissern Sie sich, dass 802.1X auf dem Identifizierungsserver aktiviert ist und
installieren Sie gegebenenfalls ein Serverzertifikat und weisen Sie den Benutzern und
Gruppen die entsprechenden Berechtigungen fiir den Netzwerkzugriff zu.

« Konfigurieren Sie die Funkzugangsknoten (WAP; Wireless Access Points) fir die
802.1X-Identifizierung und geben Sie die entsprechenden Informationen fiir den
RADIUS-Server ein.

 Testen Sie Ihre 802.1X-Implementierung mit einem Mac oder einem PC um sicherzu-
stellen, dass die RADIUS-Identifizierung richtig konfiguriert ist.

» Wenn Sie beabsichtigen, eine zertifikatbasierte Identifizierung zu verwenden, muss
sichergestellt sein, dass die Infrastruktur fir den 6ffentlichen Schlissel so konfigu-
riert ist, dass gerate- und benutzerbasierte Zertifikate vom entsprechenden Schlis-
selverteilungsprozess unterstiitzt werden.

« Uberpriifen Sie die Kompatibilitit Ihrer Zertifikatformate mit dem Gerat und mit
Ihrem Identifizierungsserver. Weitere Informationen tber Zertifikate finden Sie im
Abschnitt ,Zertifikate und Identitdten” auf Seite 13.

VPNs (Virtual Private Networks)

Der sichere Zugriff auf private Netzwerke wird von iPhone, iPod touch und iPad mit-
hilfe der VPN-Protokolle Cisco IPSec, L2TP over IPSec und PPTP sichergestellt. Wenn Ihr
Unternehmen eines dieser Protokolle unterstitzt, ist fir die Verwendung lhrer Gerédte in
einer VPN-Infrastruktur keine zusatzliche Netzwerkkonfiguration oder Software von
Drittanbietern erforderlich.

Cisco IPSec-Implementierungen kdnnen die Vorteile der zertifikatbasierten Identifizie-
rung Uber standardkonforme X.509-Zertifikate nutzen. Auf der Basis der zertifikatbasier-
ten Identifizierung kdnnen Sie auBerdem die Vorteile von VPN On Demand nutzen, um
eine sichere drahtlose Verbindung zu Ihrem Unternehmensnetzwerk herzustellen.
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Fur die tokenbasierte Zwei-Faktor-ldentifizierung unterstutzt das iPhone OS RSA
SecurlD und CryptoCard. Die Benutzer geben ihre PIN und ein vom Token generiertes
Einmalkennwort direkt auf dem Gerdt ein, wenn sie die VPN-Verbindung herstellen. In
Anhang A finden Sie kompatible Cisco-VPN-Server sowie Konfigurationsempfehlungen.

iPhone, iPod touch und iPad unterstiitzen auch die Shared-Secret-Identifizierung fur
Cisco IPSec- und L2TP/IPSec-Implementierungen sowie MS-CHAPv2 fiir die einfache
Identifizierung mithilfe von Benutzername und Kennwort.

Aullerdem wird auch die automatische VPN-Proxy-Konfiguration (PAC und WPAD)
unterstutzt, mit der Sie die Proxy-Servereinstellungen fur den Zugriff auf bestimmte
URLs festlegen konnen.

Hinweise zur VPN-Konfiguration

« Das iPhone OS lasst sich in die meisten VPN-Netzwerke integrieren, sodass in der
Regel nur ein minimaler Konfigurationsaufwand erforderlich ist, um den Zugriff auf
Ihr Netzwerk iber diese Gerdte zu aktivieren. Zur Vorbereitung der Implementierung
empfiehlt es sich, zundchst zu priifen, ob die in Ihrem Unternehmen genutzten VPN-
Protokolle und Identifizierungsverfahren von iPhone unterstutzt werden.

« Stellen Sie sicher, dass Ihre VPN-Konzentratoren die erforderlichen Standards unter-
stltzen. Es empfiehlt sich auch, den Identifizierungspfad zu Ihrem RADIUS- oder
Identifizierungsserver zu priifen, damit sichergestellt ist, dass die vom iPhone OS
unterstitzten Standards innerhalb lhrer Implementierung aktiviert sind.

« Lassen Sie sich von Ihrem Lésungsanbieter bestatigen, dass Ihre Software und Ihre
Gerdteausstattung auf dem neuesten Stand ist und Uber die aktuellsten Sicherheits-
Patches und die neueste Firmware verfligt.

« Wenn Sie die Proxy-Einstellungen fiir eine spezifische URL konfigurieren wollen, kon-
nen Sie auf einem Webserver, auf den Sie basierend auf den grundlegenden VPN-Ein-
stellungen zugreifen kénnen, eine PAC-Datei ablegen und im Hinblick auf diese Datei
den MIME-Typ ,application/x-ns-proxy-autoconfig” erganzen. Alternativ konnen Sie
Ihre DNS- oder DHCP-Konfiguration so gestalten, dass der Speicherort einer WPAD-
Datei auf einem Server bereitgestellt wird, der auf dhnliche Weise zuganglich ist.

IMAP-E-Mail

Wenn Sie nicht mit Microsoft Exchange arbeiten, kdnnen Sie trotzdem eine sichere,
standardbasierte E-Mail-Losung implementieren. Hierfir konnen Sie beliebige
Mail-Server verwenden, die IMAP unterstiitzen und so konfiguriert sind, dass eine
Benutzeridentifizierung und die SSL-Verschlisselung erforderlich sind. Mit dieser
Technik kdnnen Sie beispielsweise auf Lotus Notes/Domino- oder Novell GroupWise-
E-Mails zugreifen. Die Mail-Server kénnen sich innerhalb eines DMZ-Teilnetzes und/
oder hinter einer Unternehmensfirewall befinden.
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Mit SSL unterstiitzt das iPhone OS die 128-Bit-Verschliisselung sowie X.509-Zertifikate,
die von fuhrenden Zertifizierungsstellen ausgestellt werden. Es unterstitzt dartber
hinaus auch sichere Identifizierungsverfahren wie das standardkonforme MD5
Challenge-Response-Verfahren und NTLMv2.

Hinweise zur IMAP-Konfiguration

* Installieren Sie ein von einer vertrauenswirdigen Zertifizierungsstelle (CA) ausgestell-
tes digitales Zertifikat auf dem Server, um zusatzliche Sicherheit zu erhalten. Das
Installieren eines von einer Zertifizierungsstelle ausgestellten Zertifikats ist ein
wichtiger Schritt, der sicherstellt, dass Ihr Proxy-Server innerhalb lhrer Unterneh-
mensinfrastruktur eine vertrauenswirdige Einheit darstellt. Im Abschnitt ,Einstellun-
gen im Bereich ,Zertifikate" auf Seite 44 finden Sie weitere Informationen zur
Installation von Zertifikaten auf dem iPhone.

* Damit iPhone OS-Gerate E-Mails von lhrem Server abrufen kénnen, muss Port 993
in der Firewall gedffnet werden. Stellen Sie auch sicher, dass der Proxy-Server auf
JMAP (ber SSL” eingestellt ist.

« Damit die Gerate E-Mails senden konnen, missen die Ports 587, 465 oder 25
geoffnet sein. Da Port 587 zuerst verwendet wird, ist er die beste Wahl.

LDAP-Verzeichnisse

iPhone OS ermdglicht den Zugriff auf standardbasierte LDAP-Verzeichnisserver und
stellt ein globales Adressverzeichnis oder andere Informationen bereit, die mit der
globalen Adressliste (GAL) von Microsoft Exchange vergleichbar sind.

Wenn Sie auf dem Gerat einen LDAP-Account konfigurieren, sucht das Gerat auf der
Root-Ebene des Servers nach dem Attribut namingcontexts, um davon ausgehend den
standardmafigen Suchbeginn zu identifizieren. Der Suchbereich ist standardmaRig auf
,Subtree” (Teilbaum) eingestellt.

CalDAV-Kalender

Mithilfe der in iPhone OS integrierten CalDAV-Unterstiitzung kdnnen in Umgebungen
ohne Microsoft Exchange-Installation Kalender- und Zeitplanfunktionen auf globaler
Ebene bereitgestellt werden. Das iPhone OS kann fiir alle Kalenderserver genutzt wer-
den, die den CalDAV-Standard unterstutzen.

Abonnierte Kalender

Wenn Kalender fur unternehmensspezifische Ereignisse (zum Beispiel Urlaube und
besondere Veranstaltungen) verdffentlicht und mit Lesezugriff bereitgestellt werden,
konnen Sie diese Kalender auf iPhone OS-Gerdten abonnieren und sie zusammen mit
den Microsoft Exchange- und CalDAV-Kalendern anzeigen. Das iPhone OS unterstiitzt
alle Kalenderdateien, die im iCalendar-Standardformat (.ics) vorliegen.
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Eine einfache Moglichkeit, abonnierte Kalender an lhre Benutzer weiterzugeben,
besteht darin, ihnen per SMS oder E-Mail die vollstandig qualifizierte URL-Adresse zu
senden. Tippt der Benutzer auf den Link, bieten die Gerate die Moglichkeit, den ange-
gebenen Kalender zu abonnieren.

Unternehmensprogramme

Wenn Sie iPhone OS-Unternehmensprogramme bereitstellen wollen, kénnen Sie diese
Programme mithilfe des iPhone-Konfigurationsprogramms oder mit iTunes auf den
Geraten installieren. Wenn Sie ein Programm auf den Gerdten der Benutzer implemen-
tieren, ist die Aktualisierung dieser Programme einfacher, wenn die Benutzer iTunes auf
ihrem Mac oder PC installiert haben.

OSCP (Online Certificate Status Protocol)

Wenn Sie digitale Zertifikate fUr iPhone OS-Geréte bereitstellen, Gberlegen Sie, sie als
OCSP-fahige Zertifikate auszugeben. Das Gerat kann dann vor der Verwendung des
Zertifikats bei lhrem OCSP-Server anfragen, ob das Zertifikat widerrufen wurde.

Festlegen der Richtlinien fiir den Geratecode
Nachdem Sie festgelegt haben, auf welche Netzwerkdienste und Daten |hre Benutzer
zugreifen sollen, missen Sie die Richtlinien fiir den Geratecode definieren.

Unternehmen, deren Netzwerke, Systeme oder Programme kein Kennwort und kein
Identifizierungs-Token erfordern, wird empfohlen, die Festlegung eines Codes auf den
Gerdten zwingend zu erfordern. Wenn Sie eine zertifikatbasierte Identifizierung fur ein
802.1X-Netzwerk oder Cisco IPSec-VPN verwenden, oder wenn lhr Unternehmenspro-
gramm lhre Anmeldedaten speichert, sollten Sie lhre Benutzer auffordern, einen Gera-
tecode mit einem kurzen Intervall fiir die Zeitabschaltung festzulegen, damit ein
verloren gegangenes oder gestohlenes Gerat ohne den Geratecode nicht verwendet
werden kann.

Richtlinien konnen auf dem iPhone, iPod touch und iPad auf zwei verschiedene Arten
festgelegt werden. Ist das Gerét fur den Zugriff auf einen Microsoft Exchange-Account
konfiguriert, werden die Exchange ActiveSync-Richtlinien drahtlos an das Gerat tber-
mittelt. In diesem Fall konnen Sie die Richtlinien ohne Benutzeraktion durchsetzen und
aktualisieren. Weitere Informationen zu den EAS-Richtlinien finden Sie im Abschnitt
LUnterstiitzte Exchange ActiveSync-Richtlinien (Policies)” auf Seite 9.
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Wenn Sie nicht mit Microsoft Exchange arbeiten, konnen Sie auf lhren Geraten ahnli-
che Richtlinien festlegen, indem Sie Konfigurationsprofile erstellen. Wenn Sie Anderun-
gen an einer Richtlinie vornehmen, missen Sie den Benutzern ein entsprechend
aktualisiertes Profil bereitstellen oder ihnen zusenden oder alternativ das gednderte
Profil mithilfe des iPhone-Konfigurationsprogramms installieren. Weitere Informationen
zu den Richtlinien fur den Geratecode finden Sie im Abschnitt ,Einstellungen im
Bereich ,Code"” auf Seite 37.

Wenn Sie Microsoft Exchange verwenden, kénnen Sie Ihre EAS-Richtlinien auch durch
die Verwendung von Konfigurationsrichtlinien erganzen. Dadurch wird beispielsweise
der Zugriff auf Richtlinien maglich, die unter Microsoft Exchange 2003 nicht zur Verfu-
gung stehen, oder Sie kénnen Richtlinien speziell fiir das iPhone OS definieren.

Konfigurieren von Geraten

Sie mussen fir jedes einzelne iPhone-, iPod touch und iPad-Gerat festlegen, wie es kon-
figuriert werden soll. Dabei spielt eine Rolle, wie viele Gerdte Sie implementieren und
verwalten méchten. Handelt es sich um eine geringe Anzahl von Geraten, ist es unter
Umstanden einfacher, wenn Sie oder Ihre Benutzer die Gerate manuell konfigurieren.
Die Einstellungen fir jeden Mail-Account, die Wi-Fi-Einstellungen und die VPN-Konfigu-
rationsdaten werden in diesem Fall direkt am Geréat eingegeben. In Kapitel 3 finden Sie
ausfiihrliche Informationen tber die manuelle Konfiguration.

Wenn Sie eine groBere Anzahl von Geraten implementieren mochten, oder zahlreiche
E-Mail- und Netzwerk-Einstellungen festlegen und Zertifikate installieren mussen, emp-
fiehlt es sich, die Gerate zu konfigurieren, indem Konfigurationsprofile erstellt und ver-
teilt werden. Mit Konfigurationsprofilen kénnen Einstellungen und
Identifizierungsinformationen schnell auf das Gerat geladen werden. Einige VPN- und
Wi-Fi-Einstellungen kénnen ausschlieBlich tber ein Konfigurationsprofil festgelegt wer-
den. Wenn Sie nicht mit Microsoft Exchange arbeiten, missen Sie auch zum Festlegen
des Geratecodes ein Konfigurationsprofil verwenden.

Konfigurationsprofile konnen verschlisselt und signiert werden. Dies gibt lhnen die
Méglichkeit, den Einsatz eines Profils auf ein bestimmtes Gerat zu beschrdanken und
Anderungen an den Einstellungen des Profils durch Dritte zu verhindern. Sie kdnnen
ein Profil auf dem Gerédt auch als geschltzt markieren. In diesem Fall kann das Profil
nach der Installation nur geldscht werden, indem alle Daten vom Gerat geldscht wer-
den oder alternativ ein administrativer Code eingegeben wird.
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Unabhangig davon, ob Sie die Geradte manuell oder mithilfe von Konfigurationsprofilen
konfigurieren, muss auch festgelegt werden, ob Sie die Geréte selbst konfigurieren
oder ob Sie diese Aufgabe lhren Benutzern (ibertragen. Dies hangt davon ab, wo sich
Ihre Benutzer befinden, welche Unternehmensrichtlinien es fiir die Verwaltung von IT-
Ausristung durch die Benutzer gibt, und wie komplex die Geratekonfiguration ist, die
Sie implementieren mdchten. Konfigurationsprofile eignen sich besonders fir grol3e
Unternehmen, fur AuBendienstmitarbeiter und fir Benutzer, die ihre Gerate nicht selbst
einrichten kénnen.

Sollen die Benutzer ihre Gerdte selbst aktivieren oder sollen Unternehmensprogramme
installiert oder aktualisiert werden, muss iTunes auf dem Mac oder PC der Benutzer
installiert sein. iTunes ist auch flr Aktualisierungen der iPhone OS-Software erforder-
lich. Bitte bedenken Sie dies, wenn Sie entscheiden, iTunes nicht an lhre Benutzer zu
verteilen. Weitere Informationen zur Implementierung und Bereitstellung von iTunes
finden Sie in Kapitel 4.

Drahtlose Registrierung und Konfiguration

Als Registrierung wird der Prozess bezeichnet, mit dem ein Gerat und ein Benutzer mit
dem Ziel identifiziert werden, die Verteilung von Zertifikaten zu automatisieren. Digi-
tale Zertifikate bieten viele Vorteile fiir Benutzer. Sie werden zum Beispiel fur die Identi-
fizierung eines Benutzers verwendet, wenn er versucht, auf zentrale Dienste eines
Unternehmens oder einer Organisation wie Microsoft Exchange ActiveSync, drahtlose
WPA2 Enterprise-Netzwerke oder VPN-Verbindungen zum Unternehmensnetzwerk
zuzugreifen. Die zertifikatbasierte Identifizierung ermoglicht aulerdem den Einsatz von
VPN On Demand firr den nahtlosen Zugang zu Unternehmensnetzwerken.

Zusatzlich zu der Option, Zertifikate fiir die PKI (Public Key Infrastructure) Ihres Unter-
nehmens mit den Mitteln der drahtlosen Identifizierung zu verteilen, haben Sie auch
die Méglichkeit, spezielle Profile fur die Geratekonfiguration bereitzustellen und zu
implementieren. Auf diese Weise ist sichergestellt, dass nur vertrauenswiirdige Benut-
zer auf die Dienste lhres Unternehmens zugreifen und dass deren Gerdte gemaB Ihren
IT-Richtlinien konfiguriert sind. Da Konfigurationsprofile verschlsselt und geschutzt
werden kénnen, bieten sie auBerdem den Vorteil, dass ihre Einstellungen weder
geldscht noch gedndert oder an andere Benutzer weitergegeben werden konnen. Die
genannten Moglichkeiten stehen beim unten beschriebenen drahtlosen Prozess und
auch im iPhone-Konfigurationsprogramm zur Verfiigung, solange das konfigurierte
Gerat mit lhrem Administrationscomputer verbunden ist. Weitere Informationen tiber
das iPhone-Konfigurationsprogramm finden Sie in Kapitel 2.

Kapitel 1 Implementieren von iPhone- und iPod touch-Gerdten
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Die Implementierung der drahtlosen Identifizierung und Konfiguration erfordert die
Entwicklung und Integration von Identifizierungs-, Verzeichnis- und Zertifizierungsdien-
sten. Die Bereitstellung und Implementierung kann mithilfe standardmaBiger Webdien-
ste erfolgen. Nachdem alle notwendigen Voraussetzungen geschaffen wurden, kénnen
Benutzer ihre Gerate in einer sicheren, authentifizierten Umgebung einrichten.

Ubersicht tiber die authentifizierte Registrierung und Konfiguration
Fir die Implementierung dieses Prozesses missen Sie einen eigenen Profilweitergabe-
dienst erstellen, der HTTP-Verbindungen, die Identifizierung von Benutzern, das Erstel-
len von mobileconfig-Profilen und die Verwaltung des im Folgenden beschriebenen
Gesamtprozesses unterstitzt.

Aullerdem benétigen Sie eine Zertifizierungsstelle (Certificate Authority, CA), damit
Sie Ihre geratespezifischen Zertifikate mithilfe des Protokolls SCEP (Simple Certificate
Enrollment Protocol) bereitstellen kénnen. Links zu PKI, SCEP und zugehdrigen
Themen finden Sie unter ,Weitere Informationsquellen” auf Seite 31.

Das folgende Diagramm zeigt den vom iPhone unterstitzten Registrierungs- und
Konfigurationsprozess.
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Phase 1 - Beginn der Registrierung

Profildienst ﬁ

@ Registrierungsanforderung] ----------- .

@ Mus'ter

|: Gerdtedaten- ) :
Benutzer: Anne Johnson

abfrage

Muster

rforderliche Attribute: UDID,
0S-Version, IMEI
Challenge-Token: AnneJohnson1

URL fiir Antwort:
https://profile.example.com

Phase 1 - Beginn der Registrierung: Die Registrierung beginnt damit, dass der
Benutzer in Safari auf die URL des von |hnen erstellten Profilweitergabediensts zugreift.
Sie kénnen diese URL per SMS oder E-Mail weitergeben. Mit der Registrierungsanforde-
rung, im Diagramm oben als Schritt 1 dargestellt, sollte die Identitdt des Benutzers
authentifiziert werden. Fir die Authentifizierung und Identifizierung gentigt unter
Umstanden eine einfache Identifizierung (basic auth). Sie kdnnen aber auch
vorhandene Verzeichnisdienste heranziehen.

In Schritt 2 sendet Ihr Dienst als Antwort auf die Anforderung ein Konfigurationsprofil
(.mobileconfig). Diese Antwort umfasst eine Liste von Attributen, die das Gerat mit
seiner ndchsten Antwort senden muss, sowie einen Pre-Shared Key (PSK), d. h. ein
vorab ausgetauschtes Kennwort zur Authentifizierung, als so genannte Challenge.
Mithilfe des PSK kann die Identitdt des Benutzers liber den gesamten Prozess aufrecht
erhalten werden, was lhnen die Moglichkeit gibt, den Konfigurationsprozess individu-
ell fur jeden Benutzer anzupassen. Zu den Gerateattributen, die angefordert werden
kénnen, gehoren die iPhone OS-Version, die Gerdte-ID (MAC-Adresse), der Produkttyp
(das iPhone 3GS wird als iPhone2,1 angegeben), die Telefon-ID (IMEI) und die
SIM-Angaben (ICCID).

Im Abschnitt ,Muster fir Phase 1 — Antwort des Servers” auf Seite 98 sehen Sie ein
Beispiel furr ein Konfigurationsprofil in dieser Phase.
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Phase 2 - Identifizierung des Geréts

Profildienst

|

(RERREERE: [ Signierte Antwort via POST

Muster

Attribute: UDID,
0OS-Version, IMEI

Challenge-Token:
AnneJohnson1

\___— 4

Phase 2 - Identifizierung des Gerats: Wenn sich der Benutzer mit der Installation
des in Phase 1 empfangenen Profils einverstanden erklart, sucht das Gerat nach den
angeforderten Attributen, figt gegebenenfalls die Antwort auf die Challenge hinzu
und signiert die Antwort mit der in das Gerat integrierten Identitat. (Hierbei handelt
es sich um ein von Apple ausgegebenes Zertifikat.) AbschlieBend wird die Antwort
per HTTP Post an den Profilweitergabedienst zuriick gesendet.

Im Abschnitt ,Muster fur Phase 2 — Antwort des Gerats” auf Seite 99 sehen Sie ein
Beispiel furr ein Konfigurationsprofil in dieser Phase.
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Phase 3 - Installation des Geratezertifikats

Zertifizierungs-
dienst

URL mit Spezifikationen l
-------------- fur die Generierung des

Profildienst

Challenge-Schlussel
fur die Anforderung zur
Zertifikatssignierung

Muster
. B Gerétezertifikat

Challenge-Schlissels

RSA: 1024
Challenge: AnneJohnson1

URL:http://ca.example.com/
getkey.exe

Phase 3 - Installation des Zertifikats: In Schritt 1 sendet der Profilweitergabedienst
eine Antwort mit Spezifikationen, auf deren Basis das Gerat nun einen Schlissel
generiert (RSA 1024), sowie Angaben dazu, wohin diese Schlisseldaten fur die Zertifi-
zierung mit SCEP (Simple Certificate Enrollment Protocol) gesendet werden mussen.

In Schritt 2 muss die SCEP-Anforderung automatisch bearbeitet werden. Dies ist
maoglich, da fir die Authentifizierung/ldentifizierung der Anforderung die Challenge-
Informationen im SCEP-Paket verwendet werden.

In Schritt 3 liefert die Zertifizierungsstelle (CA) als Antwort ein Verschlisselungszertifi-
kat fur das Gerat.

Im Abschnitt ,Muster fir Phase 3 — Antwort des Servers mit SCEP-Spezifikationen” auf
Seite 99 sehen Sie ein Beispiel fiir ein Konfigurationsprofil in dieser Phase.
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Phase 4 - Geratekonfiguration

©)

Profildienst

Versschlusselte .mobileconfig-
Geratedatei, die vom Profildienst | «eeeeeeens
signiert wurde

Gerateattribute,
signiert mit
Geratezertifikat

Muster

VPN-Einstellungen, weitere

UDID, OS-Version, SCEP-Payloads,
IMEI, MAC-Adresse Mail-Accounts, etc.

Phase 4 — Konfigurierung des Geréts: In Schritt 1 sendet das Gerat eine Liste von
Attributen, die mithilfe des Verschlisselungszertifikats signiert ist, das in der vorheri-
gen Phase von der Zertifizierungsstelle (CA) bereitgestellt wurde.

In Schritt 2 sendet der Profildienst im Gegenzug eine verschlisselte .mobileconfig-
Datei, die automatisch installiert wird. Diese .mobileconfig-Datei muss vom Profildienst
signiert werden. Fur diesen Zweck kann zum Beispiel dessen SSL-Zertifikat verwendet
werden.

AuBer den allgemeinen Einstellungen sollte dieses Konfigurationsprofil auch die Richtli-
nien lhres Unternehmens definieren, deren Umsetzung und Anwendung erzwungen
werden sollten. AuBerdem sollte das Profil geschltzt werden, damit der Benutzer es
nicht vom Gerét entfernen kann. Das Konfigurationsprofil kann zuséatzliche Anforderun-
gen bezlglich der Registrierung von Identitaten per SCEP enthalten. Diese Anforderun-
gen werden im Zuge der Installation des Profils ausgeftihrt.

Bei einem Zertifikat, das mithilfe von SCEP installiert wurde und abladuft oder anderwei-
tig unglltig wird, erhélt der Benutzer die Aufforderung, das Profil zu aktualisieren.
Bestatigt der Benutzer die Aufforderung, wiederholt das Gerat den oben beschriebe-
nen Prozess, um ein neues Zertifikat und Profil zu erhalten.

Im Abschnitt ,Muster fur Phase 4 — Antwort des Gerats” auf Seite 101 sehen Sie ein
Beispiel furr ein Konfigurationsprofil in dieser Phase.

Kapitel 1 Implementieren von iPhone- und iPod touch-Geraten



Weitere Informationsquellen

« Digital Certificates PKI for IPSec VPNs.pdf unter der Adresse:
https://cisco.hosted.jivesoftware.com/docs/DOC-3592

¢ Public-Key-Infrastructure unter der Adresse:
http://de.wikipedia.org/wiki/Public_Key_Infrastructure

« Spezifikation fur das Protokoll IETF SCEP unter der Adresse:
http://www.ietf.org/internet-drafts/draft-nourse-scep-18.txt

Weitere Informationen und Ressourcen fir iPhone, iPod touch und iPad in
Unternehmen finden Sie unter der Adresse: www.apple.com/de/iphone/enterprise/
und www.apple.com/de/ipad/business/.

Kapitel 1 Implementieren von iPhone- und iPod touch-Gerdten
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Erstellen und Implementieren von
Konfigurationsprofilen

Konfigurationsprofile legen fest, wie iPhone, iPad
und iPod touch in lhre Unternehmensinstallationen
eingebunden werden.

Konfigurationsprofile sind XML-Dateien, die geratespezifische Sicherheitsrichtlinien
und Einschrankungen, VPN-Konfigurationsinformationen, Wi-Fi-Einstellungen, Accounts
fur E-Mail- und Kalenderfunktionen und Identifizierungszertifikate enthalten, die es
dem Gerdt (iPhone, iPod touch und iPad) ermdglichen, mit den Systemen in lhrem
Unternehmen zu kommunizieren und zu kooperieren.

Sie kénnen ein Konfigurationsprofil auf einem Gerat mithilfe des iPhone-Konfigurati-
onsprogrammes installieren. Dazu muss das Gerat tiber USB mit einem Computer
verbunden sein. Alternativ konnen Sie Konfigurationsprofile per E-Mail verteilen o

der auf einer Website bereitstellen. Wenn ein Benutzer den E-Mail-Anhang 6ffnet bzw.
das Profil mithilfe von Safari auf sein Gerat ladt, wird er aufgefordert, den Installations-
prozess zu starten.

Sollen keine Konfigurationsprofile erstellt und verteilt werden, konnen die Gerate auch
manuell konfiguriert werden. Weitere Informationen hierzu finden Sie in Kapitel 3.

iPhone-Konfigurationsprogramm

Mit dem iPhone-Konfigurationsprogramm kénnen Sie auf unkomplizierte Weise Konfi-
gurationsprofile erstellen, verschlisseln und installieren, Vorlageprofile und autorisierte
Programme Uberwachen und installieren sowie Konsolenprotokolle und andere gerate-
spezifische Informationen erfassen. Mit dem Installationsprogramm fiir das iPhone-
Konfigurationsprogramm wird das Programm unter Mac OS X im Ordner,/Programme/
Dienstprogramme” und unter Windows im Verzeichnis,,Programme\iPhone
Configuration Utility” installiert.



Wenn Sie das Programm 6ffnen, wird ein dhnliches Fenster wie unten abgebildet
angezeigt.

e0o0 iPhone-Konfigurationsprogramm o
2 M il 7 Q- Alle

Neu Freigeen_Exportieren Suchen
BIBLIOTHEK. INEME N Kennung Erstellt

31.08.09 19:07
3L08.09 18:12
31.08.09 19:09

pany.profile)

Der Inhalt des Hauptbereichs dieses Fensters @ndert sich, wenn Sie Objekte in der
Seitenleiste auswahlen.

In der Seitenleiste wird die Bibliothek angezeigt, die folgende Kategorien enthalt:

* Unter Gerdite wird eine Liste der an den Computer angeschlossenen iPhone- und
iPod touch-Gerate angezeigt.

« Unter Programme werden Programme aufgelistet, die auf den an den Computer
angeschlossenen Gerédten installiert werden kénnen. Damit ein Programm auf einem
Gerat ausgefiihrt werden kann, ist unter Umstanden ein Vorlageprofil erforderlich.

« Unter Profile bereitstellen werden Vorlageprofile (Provisioning-Profile) angezeigt, die
eine Verwendung des Geréts flr die iPhone OS-Entwicklung erlauben (autorisiert
durch die Apple Developer Connection). Weitere Informationen finden Sie in
Kapitel 5. Mithilfe von Vorlageprofilen konnen auf Gerdten auBerdem auch
unternehmensspezifische Programme ausgefiihrt werden, deren Verteilung nicht
Uber den iTunes Store erfolgt.

* Im Bereich Konfigurationsprofile werden alle zuvor erstellten Konfigurationsprofile
angezeigt. Sie kdnnen die festgelegten Informationen bearbeiten oder ein neues
Konfigurationsprofil erstellen und es an einen Benutzer senden oder es auf einem
angeschlossenen Gerdt installieren.
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In der Seitenleiste wird auch die Kategorie Verbundene Gerdte angezeigt, die Informatio-
nen Uber die momentan am USB-Anschluss lhres Computers angeschlossenen iPhone
0OS-Gerate enthélt. Die Informationen Uiber ein angeschlossenes Gerdt werden automa-
tisch zur Liste ,Gerate” hinzugefligt und kénnen angezeigt werden, ohne dass das
Geréat erneut angeschlossen werden muss. Wenn ein Gerdt angeschlossen ist, kdnnen
Sie Profile, die ausschlieB3lich auf dem angeschlossenen Geréat verwendet werden
sollen, auch verschlusseln.

Mit dem iPhone-Konfigurationsprogramm koénnen Sie Konfigurationsprofile und
Programme auf einem angeschlossenen Gerdt installieren. Weitere Informationen
finden Sie in den Abschnitten ,Installieren von Konfigurationsprofilen mit dem iPhone-
Konfigurationsprogramm®” auf Seite 47, ,Installieren von Programmen mithilfe des
iPhone-Konfigurationsprogramms” auf Seite 76 und ,Installieren von Vorlageprofilen
mit dem iPhone-Konfigurationsprogramm” auf Seite 75.

Wenn ein Gerat angeschlossen ist, kdnnen Sie auch die Konsolenprotokolle und
alle verfugbaren Protokolle Gber Systemfehler anzeigen. Dies sind die gleichen
Gerateprotokolle, die auch innerhalb der Xcode-Entwicklungsumgebung unter
Mac OS X verfugbar sind.

Erstellen von Konfigurationsprofilen

In diesem Dokument werden die Begriffe Konfigurationsprofil und Payload-Segment
verwendet. Ein Konfigurationsprofil bezeichnet die gesamte Datei, mit der bestimmte
(einzelne oder mehrere) Einstellungen auf dem iPhone, iPod touch oder iPad konfigu-
riert werden. Ein Payload-Segment bezeichnet eine Sammlung von Einstellungen
eines bestimmten Typs (zum Beispiel die VPN-Einstellungen) innerhalb des
Konfigurationsprofils.

Es ist zwar grundsatzlich moéglich, ein einzelnes umfassendes Konfigurationsprofil

zu erstellen, das alle fir Ihre Organisation benotigten Payload-Segmente enthalt.
Sinnvoller ist es aber, ein Profil fiir Zertifikate und ein anderes Profil flr einzelne oder
mehrere andere Einstellungen zu verwenden, da Sie in diesem Fall die Mdglichkeit
haben, die Informationen jedes Typs einzeln zu aktualisieren und zu verteilen. Dadurch
erhalten Benutzer die Moglichkeit, bereits installierte Zertifikate beizubehalten, wenn
ein neues Profil installiert wird, das VPN- oder Account-Einstellungen enthilt.

Bei vielen Payload-Segmenten kénnen Sie Benutzernamen und Kennwdérter eingeben.
Wenn Sie diese Informationen weglassen, kann das Profil fir mehrere Benutzer verwen-
det werden. Beim Installieren des Profils wird aber jeder Benutzer aufgefordert, die
fehlenden Informationen einzugeben. Wenn Sie ein Profil fir jeden Benutzer personali-
sieren und die zugehdrigen Kennworter integrieren, sollten Sie zum Schutz des Inhalts
das Profil in verschlUsselter Form bereitstellen. Weitere Informationen finden im
Abschnitt ,Installieren von Konfigurationsprofilen” auf Seite 47.
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Klicken Sie in der Symbolleiste des iPhone-Konfigurationsprogramms auf,,Neu”,

um ein neues Konfigurationsprofil zu erstellen. Danach kénnen Sie mithilfe der Liste
+Payloads” dem Profil die gewlinschten Payload-Segmente hinzufligen. Die hinzugefig-
ten Payload-Segmente kénnen Sie anschlieBend bearbeiten, indem Sie auswahlen,
welche der im Bearbeitungsbereich angebotenen Optionen verwendet werden sollen,
bzw. die entsprechenden Informationen eingeben. Erforderliche Felder sind mit einem
roten Pfeil markiert. Bei einigen Einstellungen (zum Beispiel den Wi-Fi-Einstellungen)
kénnen Sie auf die Taste Hinzufligen” (+) klicken, um Konfigurationen hinzuzufiigen.
Klicken Sie im Bearbeitungsbereich auf die Taste ,L&schen” (-), um eine Konfiguration
zu léschen.

Wenn Sie ein Payload-Segment bearbeiten wollen, missen Sie in der Liste ,Payloads”
den entsprechenden Listeneintrag auswahlen, auf,,Konfigurieren” klicken und wie
nachfolgend beschrieben die erforderlichen Informationen eingeben.

Automatisieren der Erstellung von Konfigurationsprofilen

Sie konnen die Erstellung von Konfigurationsdateien auch mithilfe von AppleScript auf

einem Mac oder C# Script unter Windows automatisieren. Fiihren Sie die folgenden

Schritte aus, um die unterstitzten Methoden und deren Syntax anzuzeigen:

* Mac OS X: Verwenden Sie den Skripteditor, um das AppleScript-Funktionsverzeichnis
fur das iPhone-Konfigurationsprogramm zu &ffnen.

» Windows: Verwenden Sie Visual Studio, um die von iPCUScripting.dll bereitgestellten
Methodenaufrufe anzuzeigen.

Verwenden Sie auf einem Mac den AppleScript-Befehl, Tell“, um ein Skript auszufiih-
ren. Ubergeben Sie unter Windows den Skriptnamen als einen Befehlszeilen-Parameter
an das iPhone-Konfigurationsprogramm.

Beispiele hierzu finden Sie unter Anhang C,Beispielskripte”

Kapitel 2 Erstellen und Implementieren von Konfigurationsprofilen
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Einstellungen im Bereich ,Allgemein”

In diesem Bereich kénnen Sie den Namen und die Kennung fiir das Profil festlegen und
angeben, ob Benutzer die Méglichkeit haben sollen, das Profil zu 16schen, nachdem es
installiert wurde.

Name
Angezeigter Name des Profils (auf dem Gerit)

Beispiel Lieferantenprofil

Kennung
Eindeutige Kennung fiir das Profil (z. B. com.company.profile)

de.beispiel.profil.lieferanten

Organisation
Mame der Organisation fir das Profil

Beispiel AG

Beschreibung
Kurze Beschreibung von Inhalt und Zweck dieses Profils

Konfigurationsprofil fiir die Lieferanten

Sicherheit
Einstellung zum Entfernen von Profilen

[ iImmer =

Der Name, den Sie hier angeben, wird sowohl in der Profilliste als auch auf dem Gerét
angezeigt (nachdem das Konfigurationsprofil installiert wurde). Der Name kann frei
gewahlt werden. Er muss nicht eindeutig sein, er sollte aber aussagekraftig sein und
das Profil beschreiben.

Die Kennung muss das Profil eindeutig identifizieren und im Format com.unterneh-
mensname.kennung eingegeben werden. Hierbei sollte eine Kurzbeschreibung des
Profils als Kennung verwendet werden. (Beispiel: com.mycompany.homeoffice.)

Die Kennung ist wichtig, da bei der Installation des Profils dieser Wert mit den bereits
auf dem Gerat installierten Profilen verglichen wird. Ist die Kennung eindeutig, werden
die Informationen im Profil zum Gerat hinzugefiigt. Stimmt die Kennung mit der Ken-
nung eines bereits installierten Profils Gberein, werden die auf dem Gerat befindlichen
Informationen durch die Einstellungen im Profil ersetzt. Ausgenommen davon sind nur
die Exchange-Einstellungen. Zum Andern eines Exchange-Accounts muss zunéchst das
Profil manuell entfernt werden, damit die zum Account gehorigen Daten geloscht wer-
den kénnen.

Mit den Optionen im Einblendmenii,Sicherheit” konnen Sie bestimmen, ob es Benut-
zern moglich sein soll, ein Profil nach der Installation zu [6schen. Wenn Sie sich fur die
Option mit Autorisierung entscheiden, missen Sie ein Kennwort festlegen, das beim
Versuch, das Profil vom Gerdt zu 16schen, als Berechtigungsnachweis eingegeben wer-
den muss. Wenn Sie die Option,Nie” auswahlen, kann das Profil mit einer neueren Ver-
sion aktualisiert, nicht aber entfernt werden.
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Einstellungen im Bereich ,Code”

Mithilfe dieses Payload-Segments kdnnen Sie die Gerédterichtlinien festlegen, sofern
nicht die Coderichtlinien von Exchange verwendet werden sollen. Sie kdnnen festle-
gen, ob fir die Verwendung des Gerdts ein Code erforderlich ist, und darliber hinaus
Charakteristika fir den Code definieren und angeben, in welchen Zeitintervallen der
Code gedndert werden muss. Nach dem Laden des Konfigurationsprofils muss der
Benutzer sofort einen Code eingeben, der den Richtlinien entspricht, die Sie
auswahlen. Geschieht dies nicht, wird das Profil nicht installiert.

Wenn Sie sowohl Geréterichtlinien als auch Exchange-Coderichtlinien verwenden, wer-
den die beiden Richtliniengruppen kombiniert. In diesem Fall wird die jeweils strengere
Einstellung verwendet. Informationen Uber unterstiitzte Exchange ActiveSync-Richtli-
nien finden Sie im Abschnitt ,Microsoft Exchange ActiveSync” auf Seite 9.

Folgende Richtlinien sind verfligbar:

 Code-Eingabe auf Geriit erforderlich: Der Benutzer muss auf dem Gerat einen Code
eingeben, damit er das Gerat verwenden kann. Ist die Eingabe eines Codes nicht
erforderlich, kann jeder, der im Besitz des Gerats ist, auf alle Funktionen und
Daten zugreifen.

« Einfache Werte erlauben: Der Code darf aufeinander folgende oder sich wiederho-
lende Zeichen enthalten. In diesem Fall sind beispielsweise Codes wie,3333" oder
,DEFG” zuldssig.

« Alphanumerische Werte erforderlich: Der Code muss mindestens ein alphabetisches
Zeichen (Buchstaben) enthalten.

» Mindestldnge des Codes: Hier wird die Mindestanzahl der Zeichen fir einen
Code festgelegt.

* Mindestanzahl von komplexen Zeichen: Hier wird die Anzahl von nicht alphanumeri-
schen Zeichen (wie $, & und!) festgelegt, die der Code enthalten muss.

* Maximale Code-Gliltigkeit (in Tagen): Der Benutzer muss nach Ablauf des hier angege-
benen Zeitintervalls den Code andern.

« Automatische Sperre (in Minuten): Das Gerat wird automatisch gesperrt, wenn es flr
das hier angegebene Zeitintervall nicht verwendet wird. Durch Eingabe des Codes
kann es wieder freigegeben werden.

 Code-Verlauf: Ein neuer Code wird abgewiesen, wenn er mit einem bereits zuvor
verwendeten Code Ubereinstimmt. Sie kdnnen festlegen, wie viele friihere Codes fir
diesen Vergleich herangezogen werden sollen.

« Zeitgrenze fiir Gerditesperrung: Hier kdnnen Sie festlegen, in welchem zeitlichen
Abstand nach der letzten Verwendung die Sperre des Geréts aufgehoben werden
kann, ohne dass dafiuir der Code eingegeben werden muss.

Kapitel 2 Erstellen und Implementieren von Konfigurationsprofilen

37



« Maximale Anzahl von Fehlversuchen: Der hier ausgewahlte Wert bestimmt die Anzahl

der zuldssigen Fehlversuche bei der Code-Eingabe, bevor alle Daten vom Gerét
geldscht werden. Wenn Sie diese Einstellung nicht andern, erzwingt das Gerat nach
sechs Fehlversuchen eine Zeitverzogerung. Erst nach Ablauf dieser Verzogerung ist
ein neuer Versuch méglich, den Code einzugeben. Mit jedem Fehlversuch wird die
Zeitverzdgerung zum nachsten Versuch langer. Nach dem elften Fehlversuch, wer-
den alle Daten und Einstellungen sicher vom Geréat geldscht. Die Zeitverzégerung fiir
die Code-Eingabe beginnt immer nach dem sechsten Fehlversuch. Wenn Sie also den
Wert 6 oder einen niedrigeren Wert eingeben, gibt es keine Zeitverzégerung und
das Gerat wird beim Erreichen der maximal zuldssigen Eingabeversuche geldscht.

Einstellungen im Bereich ,Einschrankungen”
Mit diesem Payload-Segment legen Sie die Geratefunktionen fest, die der Benutzer
verwenden darf.

AnstéBige Inhalte erlauben: Wenn Sie diese Option ausschalten, werden im iTunes
Store erworbene anstoBige Musik- und Videotitel nicht angezeigt. Fir Titel, die im
iTunes Store angeboten werden, erfolgt gegebenenfalls die Kennzeichnung als
+AnstoBig” durch den jeweiligen Inhalteanbieter (Content Provider).

Verwendung von Safari erlauben: Wird diese Option ausgeschaltet, wird das Pro-
gramm ,Safari” deaktiviert und sein Symbol aus dem Home-Bildschirm entfernt.
Benutzer kénnen in diesem Fall keine Webclips 6ffnen.

Verwendung von YouTube erlauben: Wird diese Option ausgeschaltet, wird das Pro-
gramm,,YouTube” deaktiviert und sein Symbol aus dem Home-Bildschirm entfernt.

Verwendung des iTunes Store erlauben: Wird diese Option ausgeschaltet, wird
das Programm ,iTunes Store” deaktiviert und sein Symbol aus dem Home-
Bildschirm entfernt. Benutzer sind in diesem Fall nicht in der Lage, Inhalte in
der Vorschau anzusehen, anzuhdren, zu kaufen oder herunterzuladen.

Installation von Programmen erlauben: Wird diese Option ausgeschaltet, wird der
App Store deaktiviert und sein Symbol aus dem Home-Bildschirm entfernt.
Benutzer kénnen ihre Programme nicht installieren oder aktualisieren.

Verwendung der Kamera erlauben: Wird diese Option ausgeschaltet, wird die Kamera
vollstandig deaktiviert und ihr Symbol aus dem Home-Bildschirm entfernt. Benutzer
konnen in diesem Fall keine Fotos aufnehmen.

Bildschirmfoto erlauben: Ist diese Option deaktiviert, kénnen Benutzer kein
Bildschirmfoto der Anzeige sichern.
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Einstellungen im Bereich ,Wi-Fi“

Mit diesem Payload-Segment wird festgelegt, wie das Gerdt mit [hrem drahtlosen Netz-
werk verbunden wird. Durch Klicken auf die Taste ,Hinzufligen” (+) im Bearbeitungsbe-
reich kénnen Sie mehrere Netzwerkkonfigurationen erstellen und hinzuftigen.

Der Benutzer kann nur eine Verbindung aufbauen, wenn diese Einstellungen

festgelegt werden und den Anforderungen lhres Netzwerks entsprechen.

« Dienst-Set-Kennung (SSID, Service Set Identifier): Hier wird die SSID des drahtlosen
Netzwerks eingegeben, zu dem die Verbindung hergestellt werden soll.

» Unsichtbares Netzwerk: Hier wird angegeben, ob das Netzwerk seine Identitat
Ubermittelt.

* Sicherheitstyp: Wahlen Sie eine Identifizierungsmethode fiir das Netzwerk aus.
Die folgenden Auswahlmdglichkeiten stehen sowohl fiir private als auch fur
Unternehmensnetzwerke zur Verfiigung.

» Ohne: Das Netzwerk erfordert keine Identifizierung.

» WEP: Das Netzwerk verwendet ausschlieB8lich WEP-Identifizierung.

» WPA/WPA 2: Das Netzwerk verwendet ausschlief3lich WPA-Identifizierung.

* Beliebig: Das Gerat verwendet entweder die WEP- oder die WPA-Identifizierung,
wenn es eine Verbindung zum Netzwerk herstellt. Es wird jedoch keine Verbin-
dung zu nicht identifizierten Netzwerken hergestellt.

» Kennwort: Geben Sie das Kennwort fiir den Zugang zum drahtlosen Netzwerk ein.
Wenn Sie dieses Feld leer lassen, wird der Benutzer aufgefordert, das Kennwort
einzugeben.

Firmenweite Einstellungen

In diesem Abschnitt konnen Sie festlegen, wie das Gerat mit den Unternehmensnetz-
werken verbunden wird. Diese Einstellungen werden angeboten, wenn Sie eine der
Optionen fur Firmen aus dem Einblendmen ,Sicherheitstyp” auswahlen.

Uber,Protokolle” kénnen Sie festlegen, welche EAP-Verfahren fiir die Identifizierung
und Konfiguration der EAP-FAST PACs (Protected Access Credential) verwendet
werden sollen.

Uber ,Identifizierung” kdnnen Sie Anmeldeeinstellungen wie einen Benutzernamen
und die Identifizierungsprotokolle festlegen. Wenn Sie eine Identitat Uber den Bereich
LZertifikate” installiert haben, konnen Sie diese Identitat aus dem Einblendmen(
Jdentitatszertifikat” auswahlen.
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Uber ,Vertrauenswiirdig” kénnen Sie angeben, welche Zertifikate bei der Uberpriifung
des Identifizierungsservers fir die Wi-Fi-Verbindung als vertrauenswiirdig eingestuft
werden sollen. In der Liste der vertrauenswiirdigen Zertifikate werden Zertifikate ange-
zeigt, die Uber den Bereich ,Zertifikate” hinzugefligt wurden. Sie konnen in dieser Liste
auswahlen, welche Zertifikate als vertrauenswiirdig betrachtet werden sollen. Fligen
Sie die Namen der vertrauenswiirdigen Identifizierungsserver zur Liste ,Vertrauenswdr-
dige Serverzertifikat-Namen” hinzu. Sie konnen einen bestimmten Server angeben (wie
server.meinunternehmen.com) oder einen Teilnamen (wie * meinunternehmen.com).

Mithilfe der Option ,Ausnahmen erlauben” konnen die Benutzer selbst entscheiden,
ob ein Server als vertrauenswirdig eingestuft werden soll, wenn die Zertifikatshierar-
chie nicht hergestellt werden kann. Sollen keine Dialogfenster mit entsprechenden
Aufforderungen angezeigt werden, und sollen nur Verbindungen zu vertrauenswiirdi-
gen Diensten hergestellt werden, sollte diese Option deaktiviert werden. Integrieren
Sie in diesem Fall alle erforderlichen Zertifikate in das Profil.

Einstellungen im Bereich,VPN“

Mit diesem Payload-Segment werden die VPN-Einstellungen fur die Verbindung zu
Ihrem Netzwerk festgelegt. Durch Klicken auf die Taste ,Hinzufligen” (+) kdnnen Sie
mehrere Gruppen von VPN-Verbindungen hinzufiigen.

Informationen Gber die unterstiitzten VPN-Protokolle und die Identifizierungsverfahren
finden Sie im Abschnitt ,VPN” auf Seite 12. Welche Optionen im Einzelfall angeboten
werden, hdangt vom Protokoll und von der Art der Identifizierung ab, fir die Sie sich
entschieden haben.

VPN On Demand

Fur zertifikatbasierte IPSec-Konfigurationen kdnnen Sie VPN bei Bedarf (On Demand)
aktivieren, damit beim Zugriff auf bestimmte Doméanen automatisch eine VPN-Verbin-
dung hergestellt wird.

[ VPN bei Bedarf aktivieren
Domain und Hostname, die eine VPN-Verbindung herstellen

| Wenn Domain oder Host Aktion bei Bedarf ausfithren
mail.beispiel.de Immer herstellen
rss.beispiel.de Nie herstellen

=)
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Fr VPN On Demand werden die folgenden Einstellungen angeboten:

Einstellung Beschreibung

Immer Stellt eine VPN-Verbindung fiir eine beliebige Adresse her, die die
angegebene Domane umfassen.

Nie Fur Adressen, die die angegebene Doméane umfassen, wird keine
VPN-Verbindung initiiert. Falls aber bereits eine VPN-Verbindung
aktiv ist, kann sie genutzt werden.

Bei Bedarf herstellen Flr Adressen, die die angegebene Domédne umfassen, wird eine
VPN-Verbindung nur hergestellt, wenn zuvor ein DNS-Lookup-Ver-
such fehlschlug.

Dieser Schritt gilt fur alle entsprechenden Adressen. Adressen werden mithilfe

eines einfachen Abgleichs von Zeichenfolgen verglichen (angefangen vom Ende

in Rickwartsrichtung). Die Adresse ,.example.org” entspricht den Domédnen
Lsupport.example.org” und ,sales.example.org”, jedoch nicht, www.private-
example.org”. Wenn Sie als Domane jedoch ,example.com” angeben — ohne

Punkt am Anfang - entspricht sie der Adresse ,www.private-example.com” und allen
dhnlichen Adressen.

Beachten Sie, dass fir LDAP-Verbindungen keine VPN-Verbindung initiiert wird. Wurde
bereits durch ein anderes Programm (zum Beispiel durch Safari) eine VPN-Verbindung
hergestellt, schlagt daher ein LDAP-Lookup-Vorgang fehl.

Einstellungen im Bereich ,VPN“

Das iPhone unterstltzt die manuelle VPN-Proxy-Konfiguration und auch die automati-
sche Proxy-Konfiguration auf Basis von PAC oder WPAD. Wahlen Sie eine der im Ein-
blendmen, Proxy-Konfiguration” angebotenen Optionen aus, wenn Sie eine VPN-
Proxy-Konfiguration definieren wollen.

Automatische Proxy-Konfiguration auf der Basis einer PAC-Datei — Wahlen Sie ,Automa-
tisch” aus dem Einblendmenii aus und geben Sie die URL einer PAC-Datei ein. Weitere
Informationen Uber die Leistungsmerkmale und das Dateiformat von PACS finden Sie
im Abschnitt ,Weitere Informationsquellen” auf Seite 64.

Automatische Proxy-Konfiguration auf der Basis von WPAD (Web Proxy Autodiscovery)
—Wabhlen Sie ,Automatisch” aus dem Einblendmenu aus, lassen Sie aber das Feld
,Proxy-Server-URL" leer. In diesem Fall ruft das iPhone die WPAD-Datei mittels DHCP
und DNS ab. Weitere Informationen Gber WPAD finden Sie unter ,Weitere Informations-
quellen” auf Seite 64

Einstellungen im Bereich ,E-Mail”

Mit diesem Payload-Segment werden die POP- bzw. IMAP-Mail-Accounts fiir den
Benutzer definiert. Wenn Sie einen Exchange-Account hinzufiigen, lesen Sie die
Informationen unter ,Einstellungen im Bereich ,Exchange™ unten.
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Die Benutzer konnen einige der E-Mail-Einstellungen d@ndern, die mit dem Profil bereit-
gestellt werden (wie etwa den Account-Namen, das Kennwort und alternative SMTP-
Server). Wenn Sie eine dieser Informationen nicht im Profil definieren, werden die
Benutzer aufgefordert, die entsprechenden Daten einzugeben, sobald sie sich beim
Account anmelden.

Durch Klicken auf die Taste ,Hinzufligen” (+) konnen Sie mehrere E-Mail-Accounts
hinzufiigen.

Einstellungen im Bereich ,Exchange”

Mit diesem Payload-Segment werden die Benutzereinstellungen fur Ihren Exchange-
Server festgelegt. Sie konnen ein Profil fir einen spezifischen Benutzer erstellen, indem
Sie den Benutzernamen, den Hostnamen und die E-Mail-Adresse angeben. Wenn Sie
lediglich den Hostnamen angeben, werden die Benutzer aufgefordert, die Gbrigen
Werte einzugeben, wenn sie das Profil installieren.

Wenn Sie im Profil den Benutzernamen, den Hostnamen und die SSL-Einstellungen
festlegen, kann der Benutzer diese Einstellungen auf dem Gerét nicht andern.

Sie kdnnen nur einen Exchange-Account pro Gerat konfigurieren. Andere E-Mail-
Accounts (einschlieBlich Exchange-via-IMAP-Accounts) sind nicht betroffen, wenn Sie
einen Exchange-Account hinzufligen. Exchange-Accounts, die mithilfe eines Profils
hinzugefligt werden, werden automatisch geléscht, wenn das Profil geléscht wird.
Auf andere Weise kénnen sie nicht geléscht werden.

Exchange synchronisiert standardmaRig die Kontakte, den Kalender und die E-Mail.
Der Benutzer kann diese Einstellungen tber ,Einstellungen” > ,Accounts” auf dem Gerat
andern (darunter auch wie viele Tage die Synchronisierung der Daten umfassen soll).

Wenn Sie die Option ,SSL verwenden” aktivieren, missen Sie tiber den Bereich ,Zertifi-
kate” die fur die Identifizierung der Verbindung erforderlichen Zertifikate hinzuflgen.

Klicken Sie auf,Hinzufligen” (+), wenn Sie ein Zertifikat bereitstellen wollen, das den
Benutzer gegentiber dem Exchange ActiveSync-Server identifiziert. Wahlen Sie danach
ein Identitatszertifikat aus dem Mac OS X-Programm ,Schlisselbundverwaltung” oder
dem Windows Certificate Store aus. Nachdem Sie ein Zertifikat hinzugefiigt haben,
kénnen Sie den Authentication Credential Name eingeben, sofern diese Angabe fir
Ihre ActiveSync-Konfiguration erforderlich ist. AuBerdem kénnen Sie das Kennwort des
Zertifikats in das Konfigurationsprofil einbetten. Wenn Sie das Kennwort nicht ange-
ben, wird der Benutzer zu dessen Eingabe aufgefordert, wenn das Profil installiert wird.
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Einstellungen im Bereich ,LDAP“

Mit diesem Payload-Segment werden die Einstellungen fiir die Verbindung zu einem
LDAPv3-Verzeichnis festgelegt. Mit der Taste ,Hinzufligen” (+) haben Sie die Moglich-
keit, mehrere Suchbereiche flr jedes Verzeichnis festzulegen und Verbindungen zu
mehreren Verzeichnissen zu konfigurieren.

Wenn Sie die Option,SSL verwenden” aktivieren, missen Sie tiber den Bereich ,Zertifi-
kate” die fur die Identifizierung der Verbindung erforderlichen Zertifikate hinzuflgen.

CalDAV-Einstellungen

Mit diesem Payload-Segment kénnen Sie die Account-Einstellungen festlegen, die fur
die Verbindung zu einem CalDAV-konformen Kalenderserver benétigt werden. Diese
Accounts werden zum Gerat hinzugefligt. Wie bei Exchange-Accounts mussen die
Benutzer beim Installieren des Profils manuell die Informationen eingeben, die Sie

im Profil nicht definiert haben (z. B. das Kennwort fiir den Account).

Wenn Sie die Option ,SSL verwenden” aktivieren, missen Sie tiber den Bereich ,Zertifi-
kate” die fur die Identifizierung der Verbindung erforderlichen Zertifikate hinzufiigen.

Durch Klicken auf die Taste ,Hinzufligen” (+) kénnen Sie mehrere Accounts
konfigurieren.

Einstellungen im Bereich ,Abonnierte Kalender”

Mit diesem Payload-Segment kdnnen Sie dem Programm ,Kalender” auf dem Gerat
Kalenderabonnements mit reinem Lesezugriff hinzufligen. Durch Klicken auf die Taste
,Hinzufiigen” (+) kdnnen Sie mehrere Abonnements konfigurieren.

Eine Liste offentlicher Kalender, die Sie abonnieren kénnen, finden Sie auf der folgen-
den Website: www.apple.com/de/downloads/macosx/calendars/.

Wenn Sie die Option ,SSL verwenden” aktivieren, missen Sie tiber den Bereich ,Zertifi-
kate” die fur die Identifizierung der Verbindung erforderlichen Zertifikate hinzuflgen.

Einstellungen im Bereich ,Webclip“

Mit diesem Payload-Segment kénnen Sie dem Home-Bildschirm auf dem Gerat des
Benutzers Webclips hinzufligen. Webclips ermdglichen den schnellen direkten Zugriff
auf beliebte Webseiten.

Beachten Sie, dass die eingegebene URL das Préfix,,http://“oder https://* umfasst. Ohne
dieses Prafix funktioniert der Webclip nicht ordnungsgemal. Mochten Siebeispiels-
weise die Online-Version des iPhone-Benutzerhandbuchs zum Home-Bildschirm hinzufu-
gen, geben Sie die URL des Webclips an: http://help.apple.com/iphone/
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Sie kdnnen ein eigenes Symbol fiir den Webclip hinzufiigen. Wahlen Sie dazu eine Gra-
fikdatei im Format GIF, JPEG oder PNG und mit einer Grof8e von 59 x 60 Pixel aus. Das
Bild wird automatisch entsprechend der FenstergroBe skaliert und beschnitten und
falls erforderlich in das PNG-Format konvertiert.

Einstellungen im Bereich ,Zertifikate”

Mit diesem Payload-Segment konnen Sie Zertifikate und Identitdten zum Gerat hinzu-
fugen. Informationen zu unterstiitzten Formaten finden Sie unter ,Zertifikate und Iden-
titaten” auf Seite 13.

Beim Installieren von Zertifikaten missen auch die Intermediate-Zertifikate installiert
werden, die auf dem Gerat zum Aufbau der Zertifikatskette zu einem vertrauenswiuirdi-
gen Zertifikat benotigt werden. Eine Liste der bereits

installierten Root-Zertifikate finden Sie im folgenden Apple Support-Artikel

unter http://support.apple.com/kb/HT2185.

Wenn Sie eine Identitat fur die Nutzung mit Microsoft Exchange hinzufiigen, verwen-
den Sie stattdessen das Payload-Segment,,Exchange”. Beachten Sie hierzu die Informa-
tionen im Abschnitt ,Einstellungen im Bereich ,Exchange™ auf Seite 42.

Hinzufligen von Zertifikaten unter Mac OS X:
Klicken Sie auf die Taste Hinzufigen” (+).

Wahlen Sie im nachfolgenden Dialogfenster eine PKCS1- oder eine PKSC12-Datei aus
und klicken Sie auf,Offnen”.

Wenn Sie ein Zertifikat oder eine Identitat installieren und dem Schltsselbund hinzufi-
gen wollen, kdnnen Sie es mit dem Programm ,Schlisselbundverwaltung” in das For-
mat,.p12"” exportieren. Das Programm ,Schlisselbundverwaltung” befindet sich im
Ordner ,Programme” > ,Dienstprogramme”. Weitere Informationen finden Sie in der
Online-Hilfe zum Programm ,Schliisselbundverwaltung”, die Sie tiber das Mend Hilfe”
im gedffneten Programm anzeigen kdnnen.

Klicken Sie erneut auf die Taste Hinzufligen” (+), wenn Sie dem Konfigurationsprofil
weitere Zertifikate hinzufigen wollen.

Hinzufligen von Zertifikaten unter Windows:
Klicken Sie auf die Taste ,Hinzufiigen” (+).

Wahlen Sie aus dem Windows Certificate Store das Zertifikat aus, das Sie
installieren wollen.

Wenn das Zertifikat nicht in ihrem personlichen Zertifikatedepot verfligbar ist, miissen
Sie es zundchst hinzufligen und dessen privaten Schlissel als ,exportierbar” markieren.
Dieser Schritt wird vom Assistenten fiir den Import von Zertifikaten automatisch
angeboten. Beachten Sie, dass Sie den administrativen Zugriff auf den Computer
bendtigen, wenn Sie ein Root-Zertifikat hinzufligen wollen, und dass das Zertifikat
dem personlichen Depot hinzugefligt werden muss.
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Achten Sie darauf, dass keine Zertifikate dupliziert werden, wenn Sie mehrere Konfigu-
rationsprofile verwenden. Es ist nicht moglich, mehrere Kopien desselben Zertifikats
zu installieren.

Als Alternative zur Installation von Zertifikaten mithilfe eines Konfigurationsprofils kon-
nen Sie festlegen, dass Benutzer die Zertifikate mithilfe von Safari von einer Webseite
direkt auf ihre Gerate laden. Sie kénnen die Zertifikate auch per E-Mail an die Benutzer
senden. Weitere Informationen finden Sie im Abschnitt ,Installieren von Identitaten
und Root-Zertifikaten” auf Seite 63. Mit den unten beschriebenen SCEP-Einstellungen
kénnen Sie festlegen, wie das Gerat beim Installieren des Profils die Zertifikate drahtlos
abrufen kann.

Einstellungen im Bereich ,SCEP”

Mit dem Payload-Segment,SCEP” kdnnen Sie Einstellungen festlegen, die es dem Gerat
ermoglichen, Zertifikate per SCEP (Simple Certificate Enrollment Protocol) von einer
Zertifizierungsstelle (CA) zu beziehen.

Einstellung Beschreibung
URL Dies ist die Adresse des SCEP-Servers.
Name Hierbei kann es sich um eine beliebige Zeichenkette handeln, die

von der Zertifizierungsstelle erkannt und verstanden wird. Der
Name kann beispielsweise zur Unterscheidung verschiedener
Instanzen verwendet werden.

Betreff Hierbei handelt es sich um die Darstellung eines X.500-Namens in
Form eines Datenfelds aus OID und Wert. Beispiel: /C=US/O=Apple
Inc./CN=foo/1.2.5.3=bar - Die Ubersetzte Form sieht wie folgt aus:

[[["C7"US"T ], [["O7"Apple Inc."T], ..., [ [*1.2.5.37"bar"] ] ]

Challenge Hierbei handelt es sich um ein so genanntes Pre-Shared Secret,
anhand dessen der SCEP-Server die Anforderung oder den Benut-
zer identifizieren kann.

GroRe und Nutzung von Wahlen Sie zundchst die GroRe fur den Schllssel aus. Legen Sie
Schlusseln danach mithilfe der Markierungsfelder die zuldssige Verwendungs-
weise fur den Schlissel fest.

Fingerabdruck Verwendet Ihre Zertifizierungsstelle HTTP, nutzen Sie dieses Feld,
um den Fingerabdruck des Zertifikats der Zertifizierungsstelle
bereitzustellen, mit dem das Gerat wahrend der Registrierung die
Authentizitat der Antwort der Zertifizierungsstelle bestatigt. Sie
konnen einen SHA1- oder MD5-Fingerabdruck eingeben oder ein
Zertifikat fur den Import der zugehdrigen Signatur auswdhlen.

Weitere Informationen (ber den drahtlosen Abruf von Zertifikaten durch das iPhone
finden Sie unter ,Drahtlose Registrierung und Konfiguration” auf Seite 25.
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Einstellungen im Bereich ,Erweitert”

Mit dem Payload-Segment ,Erweitert” kdnnen Sie den Zugangspunkt (Access Point
Name, APN) des Gerdts und die Proxy-Einstellungen fiir das Mobilfunknetz festlegen.
Mit diesen Einstellungen wird definiert, wie das Gerat die Verbindung zum Netz des
Netzbetreibers herstellt. Diese Einstellungen sollten Sie nur @ndern, wenn Sie von
einem Netzwerkexperten des Netzbetreibers dazu aufgefordert werden. Sind die Ein-
stellungen falsch, kann das Gerat nicht Gber das Mobilfunknetz auf Daten zugreifen.
Wurden versehentlich Anderungen an diesen Einstellungen vorgenommen, muss das
entsprechende Profil vom Geréat gelscht werden, um diese Anderungen riickgéngig zu
machen. Apple empfiehlt, APN-Einstellungen separat von anderen Unternehmensein-
stellungen in einem eigenen Konfigurationsprofil zu definieren, da Profile mit APN-
Informationen von Ihrem Mobilfunkanbieter signiert werden mdissen.

Das iPhone OS unterstutzt APN-Benutzernamen mit einer Lange von bis zu 20 Zeichen
und Kennwdorter mit bis zu 32 Zeichen.

Bearbeiten von Konfigurationsprofilen

Wahlen Sie im iPhone-Konfigurationsprogramm ein Konfigurationsprofil aus.
Verwenden Sie anschlieend die Liste ,Payloads” und den Bearbeitungsbereich, um
Anderungen vorzunehmen. Sie kénnen auBerdem auch ein Profil importieren, indem
Sie,Ablage” > ,Zur Bibliothek hinzufligen” auswahlen und anschlieBend eine der .mobi-
leconfig-Dateien auswahlen. Wahlen Sie ,Ansicht” > ,Details einblenden”,

wenn diese Einstellungen nicht angezeigt werden.

Das Gerat verwendet den Wert im Feld ,Kennung” des Payload-Segments ,Allgemein”,
um festzustellen, ob es sich um ein neues Profil oder um die Aktualisierung eines vor-
handenen Profils handelt. Andern Sie den Wert im Feld ,Kennung” nicht, wenn das
aktualisierte Profil ein Profil ersetzen soll, das die Benutzer bereits installiert haben.

Installieren von Vorlageprofilen und Programmen

Mit dem iPhone-Konfigurationsprogramm kdnnen Sie Programme auf Gerdten installie-
ren, die an den Computer angeschlossen sind, und Vorlageprofile an diese Gerate
verteilen. Weitere Informationen finden Sie in Kapitel 5,Bereitstellen von Programmen”
auf Seite 73.
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Installieren von Konfigurationsprofilen
Sie konnen ein von lhnen erstelltes Profil mithilfe des iPhone-Konfigurationspro-
gramms auf einem angeschlossenen Gerat installieren.

Alternativ kdnnen Sie das Profil per E-Mail an die Benutzer senden oder es auf einer
Website bereitstellen. Wenn die Benutzer auf ihrem Gerat die E-Mail 6ffnen oder das
Profil von der Website laden, werden sie automatisch aufgefordert, die Installation
zu starten.

Installieren von Konfigurationsprofilen mit dem iPhone-
Konfigurationsprogramm

Mit dem iPhone-Konfigurationsprogramm koénnen Sie Konfigurationsprofile direkt auf
einem Gerat installieren, das auf iPhone OS 3.0 (oder neuer) aktualisiert wurde und an
Ihren Computer angeschlossen ist. Sie konnen mit diesem Programm aullerdem auch
Profile entfernen, die zu einem friiheren Zeitpunkt installiert wurden.

Ein Konfigurationsprofil installieren:
SchlieBen Sie das Gerdt Uber ein USB-Kabel an Ihren Computer an.

Das Gerat wird nach kurzer Wartezeit in der Gerételiste des iPhone-Konfigurationspro-
gramms angezeigt.

Wahlen Sie das Gerat aus und 6ffnen Sie durch Klicken den Bereich
,Konfigurationsprofile”.

3 Wahlen Sie aus der Liste ein Konfigurationsprofil aus und klicken Sie auf ,Installieren”.

4 Tippen Sie nun auf dem Gerat auf ,Installieren”, um das ausgewahlte

Profil zu installieren.

Wenn Sie ein Konfigurationsprofil Gber eine USB-Verbindung direkt auf einem
Gerédt installieren, wird es vor dem Transfer auf das Gerat automatisch verschlisselt
und signiert.

Verteilen der Konfigurationsprofile per E-Mail

Konfigurationsprofile konnen per E-Mail an Benutzer verteilt werden. Beim Eingang
der E-Mail-Nachricht auf dem Gerat muss der jeweilige Benutzer lediglich auf den
Anhang der E-Mail tippen, um die Installation des Profils zu starten.

Ein Konfigurationsprofil per E-Mail senden:
Klicken Sie in der Symbolleiste des iPhone-Konfigurationsprogramms auf das
Symbol ,Freigeben”.
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Wiahlen Sie im nachfolgenden Dialogfenster eine der angebotenen
Sicherheitsoptionen aus:

a Ohne: Eine .mobileconfig-Datei wird erstellt; hierbei handelt es sich um eine reine
Textdatei. Sie kann auf jedem beliebigen Gerét installiert werden. Bestimmte Inhalte
in der Datei werden unkenntlich gemacht, um dem Ausspionieren der Daten durch
Unbefugte vorzubeugen.

b Konfigurationsprofil signieren: Die .mobileconfig-Datei wird signiert und wird von
einem Gerat nicht installiert, wenn sie gedndert wird. Bestimmte Felder werden
unkenntlich gemacht, um dem Ausspionieren der Daten durch Unbefugte vorzubeu-
gen. Nachdem das Profil installiert wurde, kann es nur durch ein Profil aktualisiert
werden, das dieselbe Kennung aufweist und durch dieselbe Kopie des iPhone-Konfi-
gurationsprogramms signiert wurde.

¢ Profil signieren und verschliisseln:
Das Profil wird signiert, sodass es nicht geandert werden kann, und sein gesamter
Inhalt wird verschlusselt, damit er nicht durch Unbefugte gelesen werden kann.
Auf3erdem kann das Profil nur einem bestimmten Gerat installiert werden. Diese
Option wird fur Profile empfohlen, die Kennworter beinhalten. Fiir jedes Gerat, das
Sie in der Gerételiste auswahlen, wird eine separate .mobileconfig-Datei erstellt.
Wenn ein Gerat nicht in der Liste angezeigt wird, so kann dies daran liegen, dass das
Gerat bisher nie an den Computer angeschlossen wurde und der Verschlisselungs-
code daher nicht abgerufen werden konnte oder dass das Gerdt noch nicht auf
iPhone OS 3.0 (oder neuer) aktualisiert wurde.

Klicken Sie auf ,Freigeben”. Daraufhin wird im Programm ,Mail“ (Mac OS X) bzw.,Out-
look” (Windows) eine neue Nachricht geoffnet, in die die definierten Profile als unkom-
primierte Anhange angeflgt werden. Die Dateien mussen in unkomprimierter Form
gesendet werden, damit das Gerét sie erkennt und das Profil installieren kann.

Verteilen der Konfigurationsprofile tiber das Web
Konfigurationsprofile konnen auf einer Website fir Benutzer bereitgestellt werden.
Benutzer kdnnen bereitgestellte Profile installieren, indem Sie sie mithilfe des
Programms ,Safari” auf ihr Gerat laden. Die benétigte URL kdnnen Sie einfach

per SMS an die Benutzer senden.
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Ein Konfigurationsprofil exportieren:
Klicken Sie in der Symbolleiste des iPhone-Konfigurationsprogramms auf das
Symbol ,Exportieren”.

Wahlen Sie im nachfolgenden Dialogfenster eine der angebotenen
Sicherheitsoptionen aus:

a Ohne: Eine .mobileconfig-Datei wird erstellt; hierbei handelt es sich um eine reine
Textdatei. Sie kann auf jedem beliebigen Gerdt installiert werden. Bestimmte Inhalte
in der Datei werden unkenntlich gemacht, um dem Ausspionieren der Daten durch
Unbefugte vorzubeugen. Sie sollten trotzdem aber darauf achten, dass die Website,
auf der sie die Datei bereitstellen, nur fiir berechtigte Benutzer zuganglich ist.

b Konfigurationsprofil signieren: Die .mobileconfig-Datei wird signiert und wird von
einem Gerat nicht installiert, wenn sie gedndert wird. Nachdem das Profil installiert
wurde, kann es nur durch ein Profil aktualisiert werden, das dieselbe Kennung auf-
weist und durch dieselbe Kopie des iPhone-Konfigurationsprogramms signiert
wurde. Bestimmte Informationen im Profil werden unkenntlich gemacht, um dem
Ausspionieren der Daten durch Unbefugte vorzubeugen. Sie sollten trotzdem aber
darauf achten, dass die Website, auf der sie die Datei bereitstellen, nur fiir berech-
tigte Benutzer zuganglich ist.

¢ Profil signieren und verschliisseln:

Das Profil wird signiert, sodass es nicht geandert werden kann, und sein gesamter
Inhalt wird verschlUsselt, damit er nicht durch Unbefugte gelesen werden kann.
Auf3erdem kann das Profil nur einem bestimmten Gerat installiert werden. Fur
jedes Gerdt, das Sie in der Gerdteliste auswahlen, wird eine separate .mobileconfig-
Datei erstellt.

Klicken Sie auf,Exportieren” und navigieren Sie zu dem Speicherort, an dem Sie die
.mobileconfig-Dateien speichern wollen.

Die Dateien kdnnen nun auf Ihrer Website bereitgestellt werden. Die .mobileconfig-
Datei darf nicht komprimiert und ihre Erweiterung nicht gedndert werden, da das
Gerat die Datei sonst nicht erkennt und das Profil nicht installieren kann.
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Benutzergesteuerte Installation geladener Konfigurationsprofile
Geben Sie den Benutzern die URL-Adresse bekannt, Gber die Profile auf die Gerate
geladen werden konnen, oder senden Sie die Profile an einen E-Mail-Account, auf

den die Benutzer mit dem Gerat zugreifen kénnen, bevor das Gerat mit den unterneh-
mensspezifischen Informationen konfiguriert wird.

Wenn ein Benutzer das Profil aus dem Web auf sein Gerat ladt oder im Programm ,Mail”
den Anhang der E-Mail 6ffnet, erkennt das Gerat die Erweiterung,,.mobileconfig” als ein
Profil und beginnt mit dessen Installation, sobald der Benutzer auf ,Installieren” tippt.

Johns Konfiguration

Acme, Inc.

@ Vertrauen m

Beschreibung Konfigurationsprofil fiir John
Appleseed

Empfangen 06.05.2008

Enthalt Exchange-Account
VPN-Einstellungen
Kennwortrichtlinie

Mehr Details >

Wahrend der Installation wird der Benutzer aufgefordert, alle Informationen einzuge-
ben, die gemaB den von Ihnen festgelegten Einstellungen erforderlich sind (zum
Beispiel im Profil nicht enthaltene Kennworter).

Das Gerat ruft auch die Exchange ActiveSync-Richtlinien vom Server ab und aktuali-
siert die Richtlinien bei jedem nachfolgenden Verbindungsaufbau, falls sich diese zwi-
schenzeitlich gedndert haben. Falls das Gerat oder die Exchange ActiveSync-Richtlinien
die Eingabe eines Gerdtecodes vorschreiben, kann die Installation nur abgeschlossen
werden, wenn der Benutzer einen Code eingibt, der der geltenden Richtlinie entspricht.

Daruber hinaus wird der Benutzer aufgefordert, die fir die Verwendung der im Profil
enthaltenen Zertifikate erforderlichen Kennworter einzugeben.

Kann die Installation nicht erfolgreich abgeschlossen werden, da beispielsweise der
Exchange-Server nicht verfligbar war oder der Benutzer den Installationsprozess
abgebrochen hat, werden die bis zu diesem Zeitpunkt vom Benutzer eingegebenen
Informationen nicht gespeichert.
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Benutzer kénnen individuell festlegen, die Nachrichten wie vieler Tage mit dem Gerat
synchronisiert werden sollen und welche Mail-Ordner zusétzlich zum Posteingang syn-
chronisiert werden sollen. Standardmafig werden die Nachrichten der letzten drei Tage
und alle Ordner synchronisiert. Benutzer kdnnen diese Einstellungen durch Auswahl
von ,Einstellungen” >,Mail, Kontakte, Kalender” > Name des Exchange-Accounts andern.

Entfernen und Aktualisieren von Konfigurationsprofilen
Aktualisierte Konfigurationsprofile werden nicht sofort an die Benutzer weitergeleitet.
Das bedeutet, dass Sie aktualisierte Profile an die Benutzer senden mussen, damit diese
sie installieren kdnnen. Wenn die Kennungen des Profils auf dem Gerat und des aktuali-
sierten Profils Gbereinstimmen und im Falle eines signierten Profils die Signierung
durch dieselbe Kopie des iPhone-Konfigurationsprogramms erfolgte, wird das Profil auf
dem Gerat durch das neue aktualisierte Profil ersetzt.

Einstellungen, die durch ein Konfigurationsprofil definiert sind, kdnnen auf dem Gerét
nicht gedndert werden. Soll eine Einstellung gedndert werden, muss ein aktualisiertes
Profil installiert werden. Ein signiertes Profil kann nur durch ein Profil ersetzt werden,
das durch dieselbe Kopie des iPhone-Konfigurationsprogramms signiert wurde. AuBer-
dem mussen das alte und das neue Profil dieselbe Kennung aufweisen, damit das Gerét
das aktualisierte Profil als Ersatz fiir das vorhandene Profil erkennt. Weitere Informatio-
nen Uber die Kennung finden Sie im Abschnitt ,Einstellungen im Bereich ,Allgemein™”
auf Seite 36.

Wichtig: Durch das Entfernen eines Konfigurationsprofils werden die Richtlinien und
alle auf dem Gerdt gespeicherten Daten des Exchange-Accounts sowie die VPN-Einstel-
lungen, die Zertifikate und sonstige zum Profil gehdrende Informationen (einschlief3-
lich aller E-Mail-Nachrichten) gel6scht.

[l 3G 9:42 3 =

Johns Konfiguration

Acme, Inc.

Beschreibung Konfigurationsprofil fir John
Appleseed

Empfangen 06.05.2008

Enthalt Exchange-Account
VPN-Einstellungen
Kennwortrichtlinie

Mehr Details >
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Wenn im Payload-Segment,Allgemein” des Profils festgelegt ist, dass der Benutzer das
Profil nicht I6schen kann, wird die Taste ,Entfernen” nicht angezeigt. Wenn im Profil ein
Kennwort als Berechtigungsnachweis fir das Loschen des Profils festgelegt wurde, wird
der Benutzer zur Eingabe dieses Kennworts aufgefordert, wenn er auf ,Entfernen” tippt.
Weitere Informationen Uber die Sicherheitseinstellungen fir ein Profil finden Sie im
Abschnitt ,Einstellungen im Bereich ,Allgemein™ auf Seite 36.
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Manuelles Konfigurieren von
Geraten

In diesem Kapitel wird beschrieben, wie Sie iPhone,
iPod touch und iPad manuell konfigurieren.

Wenn Sie keine Profile fir die automatische Konfiguration bereitstellen, kénnen
Benutzer ihre Gerate manuell konfigurieren. Einige Einstellungen wie Coderichtlinien
kdnnen jedoch nur mit einem Konfigurationsprofil festgelegt werden.

VPN-Einstellungen
Zum Andern von VPN-Einstellungen wihlen Sie Einstellungen” > ,Allgemein” >
+Netzwerk” >, VPN".

Wenn Sie VPN-Einstellungen konfigurieren, werden Sie zur Eingabe von Informationen
aufgefordert. Welche Informationen das Gerat anfordert, hdngt von den Antworten ab,
die es von Ihrem VPN-Server erhalt. So kann in Abhdngigkeit vom Server beispiels-
weise ein RSA-SecurlD-Token erforderlich sein.

Sie kdnnen eine zertifikatbasierte VPN-Verbindung erst dann konfigurieren, wenn die
jeweiligen Zertifikate auf dem Gerét installiert sind. Weitere Informationen finden Sie
im Abschnitt ,Installieren von Identitdten und Root-Zertifikaten” auf Seite 63.

VPN On Demand kann nur mithilfe eines Konfigurationsprofils, nicht direkt auf dem
Gerat konfiguriert werden. Vgl.,VPN On Demand” auf Seite 40.

53



54

VPN-Proxy-Einstellungen

Sie kdnnen VPN-Proxy-Einstellungen zusatzlich fir alle Konfigurationen definieren.
Wenn Sie fir alle Verbindungen denselben Proxy-Server verwenden wollen, tippen
Sie auf,Manuell” und geben Sie die Adresse, den Port, den Benutzernamen und, sofern
erforderlich, das Kennwort fiir die Anmeldung ein. Wenn Sie fur das Gerat eine Datei
fur die automatische Proxy-Konfiguration verwenden wollen, missen Sie auf
+Auto(matisch)” tippen und die URL der gewlinschten PACS-Datei eingeben.

Fur die automatische Proxy-Konfiguration per WPAD geniigt es, wenn Sie nur auf
+Auto(matisch)” tippen, ohne eine URL einzugeben. Das Gerdt ruft in diesem Fall die
WPAD-Einstellungen tiber DHCP und DNS ab. Muster und Ressourcen fiir eine PACS-
Datei finden Sie im Abschnitt,Weitere Informationsquellen” am Ende dieses Kapitels.

Cisco-IPSec-Einstellungen
Wenn Sie das Gerat fur eine Cisco-IPSec-VPN-Verbindung manuell konfigurieren, wird
ein Bildschirm dhnlich dem folgenden angezeigt:

[-ul_3a 9:42 3 =
VPN-Account-Info bearbeiten.

Abbrechen Appleseed IPSec sichern

v,
Ccisco

Beschreibung Appleseed IPSec
Server vpn3.apple.com
Account jappleseed
Kennwort esesesese
Zertifikat verwenden
Gruppenname WWPM-vpn

Shared Secret sessssssce

Der folgenden Tabelle kdnnen Sie entnehmen, welche Einstellungen und
Informationen eingegeben werden mussen:

Feld Beschreibung

Beschreibung Ein beschreibender Titel, der diese Einstellungsgruppe identifiziert.

Server Der DNS-Name oder die IP-Adresse des VPN-Servers, zu dem eine
Verbindung hergestellt werden soll.

Account Der Benutzername des VPN-Anmelde-Accounts des Benutzers.
Geben Sie nicht den Gruppennamen in dieses Feld ein.

Kennwort Das Kennwort des VPN-Anmelde-Accounts des Benutzers. Lassen
Sie dieses Feld bei einer RSA-SecurlD- und CryptoCard-ldentifizie-
rung leer. Gleiches gilt, wenn Benutzer ihr Kennwort bei jedem
Verbindungsversuch manuell eingeben sollen.
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Feld Beschreibung

Zertifikat verwenden Dieses Feld ist nur verfligbar, wenn Sie eine .p12- oder .pfx-
Identitat installiert haben, die ein fiir den Fernzugriff ausgelegtes
Zertifikat und den privaten Schlussel fir das Zertifikat enthalt. Ist
das Feld,Zertifikat verwenden” verfuigbar, finden Sie anstelle der
Felder,Gruppenname” und,Shared Secret” ein Feld zur Identifizie-
rung, mit dem Sie eine installierte, mit VPN kompatible Identit&t
auswahlen kénnen.

Gruppenname Der Name der Gruppe, der der Benutzer angehort (wie auf dem
VPN-Server definiert).

Shared Secret Der Schlussel (,Shared Secret”) der Gruppe. Dieser Schlussel
ist fur alle Mitglieder der zugewiesenen Gruppe des Benutzers
identisch. Es handelt sich hierbei nicht um das Kennwort des
Benutzers und der Schlissel muss zum Aufbau einer Verbindung
angegeben werden.

PPTP-Einstellungen
Wenn Sie das Gerét fur eine PPTP-VPN-Verbindung manuell konfigurieren, wird ein
Bildschirm dhnlich dem folgenden angezeigt:

[-ul_3a 9:42 3 =

Abbrechen Konfigura On  Sichern

| LoTP m IPSec |

Beschreibung Appleseed PPTP

Server vpn2.apple.com

Account jappleseed

RSA-SecurlD Aus

Kennwort esessssssse

Verschliisselungsgrad Auto >

Fiir alle Daten m

Der folgenden Tabelle kénnen Sie entnehmen, welche Einstellungen und Informatio-
nen eingegeben werden missen:

Feld Beschreibung

Beschreibung Ein beschreibender Titel, der diese Einstellungsgruppe identifiziert.

Server Der DNS-Name oder die IP-Adresse des VPN-Servers, zu dem eine
Verbindung hergestellt werden soll.

Account Der Benutzername des VPN-Anmelde-Accounts des Benutzers.

RSA-SecurlD Wenn Sie einen RSA-SecurlD-Token verwenden, aktivieren Sie diese
Option, damit das Feld ,Kennwort” ausgeblendet wird.
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Feld Beschreibung

Kennwort Das Kennwort des VPN-Anmelde-Accounts des Benutzers.

Verschlisselungsgrad Die Standardeinstellung ist,Auto”. Damit wird die hochste
verflugbare Verschlusselungsstufe gewahlt. (Die Stufen sind
128 Bit, 40 Bit oder keine Verschlisselung.) Die héchste verfligbare
Stufe ist 128 Bit. Mit der Einstellung ,Keiner” wird die Verschlisse-
lung deaktiviert.

Fur alle Daten Der Standardwert ist,,Ein”. Damit wird der gesamte Netzwerkver-
kehr tber die VPN-Verbindung Ubertragen. Deaktivieren Sie diese
Option, um das Split-Tunneling (geteiltes Tunneling) zu aktivieren,
bei dem nur die Daten, die an Server innerhalb des VPN Ubertra-
gen werden sollen, Gber die VPN-Verbindung geleitet werden.
Der Ubrige Datenverkehr wird iber das Internet gesendet.

L2TP-Einstellungen
Wenn Sie das Gerat fir eine L2TP-VPN-Verbindung manuell konfigurieren, wird ein
Bildschirm dhnlich dem folgenden angezeigt:

Abbrechen i { Sichern

'Ei. PPTP IPSec |

Beschreibung Appleseed L2TP

Server vpn1.apple.com
Account jappleseed

RSA-SecurlD [Taus) |
Kennwort |

Shared Secret seesssseecs

Fiir alle Daten I

Der folgenden Tabelle konnen Sie entnehmen, welche Einstellungen und
Informationen eingegeben werden miissen:

Feld Beschreibung

Beschreibung Ein beschreibender Titel, der diese Einstellungsgruppe identifiziert.

Server Der DNS-Name oder die IP-Adresse des VPN-Servers, zu dem eine
Verbindung hergestellt werden soll.

Account Der Benutzername des VPN-Anmelde-Accounts des Benutzers.

Kennwort Das Kennwort des VPN-Anmelde-Accounts des Benutzers.
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Feld Beschreibung

Shared Secret Der Pre-Shared-Schlissel (,Shared Secret”) fur den L2TP-Account.
Dieser Schlissel ist fur alle LT2P-Benutzer identisch.

Fur alle Daten Der Standardwert ist,Ein”. Damit wird der gesamte Netzwerkver-
kehr Giber die VPN-Verbindung Uibertragen. Deaktivieren Sie diese
Option, um das Split-Tunneling (geteiltes Tunneling) zu aktivieren,
bei dem nur die Daten, die an Server innerhalb des VPN Ubertra-
gen werden sollen, Gber die VPN-Verbindung geleitet werden.
Der Ubrige Datenverkehr wird Uber das Internet gesendet.

Wi-Fi-Einstellungen

Zum Andern von Wi-Fi-Einstellungen wihlen Sie ,Einstellungen” > ,Allgemein” >
Netzwerk” >, Wi-Fi”, Befindet sich das Netzwerk, das Sie hinzufligen, in Reichweite,
wahlen Sie es aus der Liste der verflgbaren Netzwerke aus. Andernfalls tippen Sie
auf ,Anderes”.

[l _3a 9:42 3 =

Anderes Netzwerk Aobrechen

Sicherheit Keine »

awje|r|7]z]u]1]ofe
As|pjFle[HJ]k]L
gl vixiclve[nmE
.2123 Inden

Vergewissern Sie sich, dass lhre Netzwerkinfrastruktur eine vom iPhone und iPod touch
unterstitzte Identifizierung und Verschlisselung verwendet. Nahere Angaben hierzu
finden Sie im Abschnitt ,Netzwerksicherheit” auf Seite 12. Weitere Informationen zum
Installieren von Zertifikaten fir die Identifizierung finden Sie im Abschnitt ,Installieren
von |dentitaten und Root-Zertifikaten” auf Seite 63.
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Exchange-Einstellungen

Sie konnen nur einen Exchange-Account pro Gerat konfigurieren. Wenn Sie einen
Exchange-Account hinzufiigen méchten, wahlen Sie ,Einstellungen” >,Mail, Kontakte,
Kalender” und tippen dann auf,Account hinzufiigen”. Tippen Sie im Bildschirm
+Account hinzufigen” auf ,Microsoft Exchange”.

Wenn Sie das Gerat manuell fiir Exchange konfigurieren, kénnen Sie der folgenden
Tabelle entnehmen, welche Einstellungen und Informationen erforderlich sind:

Feld Beschreibung

E-Mail Die vollstandige E-Mail-Adresse des Benutzers.

Domain Die Domain des Exchange-Accounts des Benutzers.
Benutzername Der Benutzername des Exchange-Accounts des Benutzers.
Kennwort Das Kennwort des Exchange-Accounts des Benutzers.
Beschreibung Eine Kurzbeschreibung zur Identifizierung dieses Accounts.

iPhone, iPod touch und iPad unterstitzen den Autodiscover-Dienst von Microsoft, der
anhand lhres Benutzernamens und Kennworts die Adresse des Frontend-Exchange-
Servers ermittelt. Kann die Adresse des Servers nicht ermittelt werden, werden Sie
aufgefordert, sie einzugeben.

[l 3G 9:42 3 =

Exchange

E-Mail jappleseed@apple.com
Server exchange.apple.com

Domain apple
Benutzername jappleseed

Kennwort sssssssee

Beschreibung Arbeit

Wenn Ihr Exchange-Server einen anderen Port als 443 auf Verbindungen abhort, geben
Sie die entsprechende Portnummer im folgenden Format in das Feld ,Server” ein:
exchange.beispiel.com:portnummer.
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Nachdem der Exchange-Account erfolgreich konfiguriert wurde, werden die Kennwort-
richtlinien des Servers umgesetzt. Wenn der aktuelle Code des Benutzers die Exchange
ActiveSync-Richtlinien nicht erfllt, wird der Benutzer aufgefordert, den Code zu
andern oder entsprechend festzulegen. Das Gerdt kann erst mit dem Exchange-Server
kommunizieren, nachdem der Benutzer einen passenden Code festgelegt hat.

AnschlieBend bietet das Gerdt eine Option zur sofortigen Synchronisierung mit dem
Exchange-Server an. Wenn Sie die Synchronisierung zu einem spateren Zeitpunkt aus-
fihren mochten, kdnnen Sie Kalender und Kontakte spater durch Auswahl von ,Einstel-
lungen” >,Mail, Kontakte, Kalender” synchronisieren. Exchange ActiveSync Ubertragt
neue, auf Ihrem Server eingehende Daten standardmaRig via Push-Funktion auf lhr
Gerat. Wahlen Sie Einstellungen” > ,Mail, Kontakte, Kalender” > ,Neue Daten laden”
aus, wenn Sie diese Einstellung dndern und neue Daten lieber manuell in festgelegten
Zeitabstanden bzw. nur neue Daten abrufen wollen.

Wenn Sie Einstellungen” > ,Mail, Kontakte, Kalender” und anschlieBend den Exchange-
Account auswdhlen, konnen Sie den Zeitraum (als Anzahl von Tagen) angeben, flir den
Mail-Nachrichten mit lhrem Gerat synchronisiert werden sollen. Auflerdem kénnen Sie
festlegen, welche Ordner zusatzlich zum Posteingang in die Mail-Zustellung mittels
Push-Funktion eingebunden werden sollen.

[l 3G 9:42 3 =
._Mall etc.
Exchange ActiveSync
Accountinfo >
E-Mails En
Kontakte m
Kalender E

Mail synchronisieren 3Tage >

Mail weiterleiten Eingang »

Account loschen

Durch Auswahl von ,Einstellungen” > ,Mail, Kontakte, Kalender” >,Sync” kdnnen Sie die
Einstellung fir Kalenderdaten andern.
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Einstellungen im Bereich ,LDAP“

iPhone, iPod touch und iPad kénnen Kontaktinformationen von LDAP-Verzeichnisser-
vern abrufen. Wahlen Sie ,Einstellungen” > ,Mail, Kontakte, Kalender” und tippen Sie
auf,Account hinzufiigen”, wenn Sie einen LDAP-Server hinzuftigen wollen. Tippen Sie
anschlieBend auf,LDAP-Account hinzufligen”.

[l 36 9:42 =

Server
Benutzername
Kennwort

Beschreibung

Geben Sie die Adresse des LDAP-Servers, den Benutzernamen und, sofern erforderlich,
das zugehorige Kennwort ein und tippen Sie auf ,Weiter”. Wenn der Server zuganglich
ist und Standardsucheinstellungen fir das Gerét bereitstellt, werden diese Einstellun-
gen verwendet.

[contl 9:42 ¥ =

unser LDAP | Sucheinstellungen

Suchbereich
Beschreibung
Suchmodus
Suchbereich
Eine Ebene

Teilbaum v
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Fir die Option,,Suchmodus” werden die folgenden Einstellungen unterstitzt:

Einstellung fiir ,Suchmodus”  Beschreibung

Suchbereich Nur das Basisobjekt wird durchsucht.

Eine Ebene Nur die Objekte der Ebene unmittelbar unterhalb des Basisobjekts
werden durchsucht. Das Basisobjekt selbst wird nicht durchsucht.

Teilbaum Zusatzlich zum Basisobjekt wird die gesamte Struktur aller vom
Basisobjekt ausgehenden Objekte durchsucht.

Fur jeden Server konnen mehrere Gruppen mit Sucheinstellungen definiert werden.

CalDAV-Einstellungen

Fir die Arbeit mit Gruppenkalendern und die gemeinsame Zeitplanung
kommunizieren iPhone, iPod touch und iPad mit CalDAV-Kalenderservern. Wahlen Sie
,Einstellungen” > ,Mail, Kontakte, Kalender” und tippen Sie auf,Account hinzufiigen”,
wenn Sie einen CalDAV-Server hinzufiigen wollen. Tippen Sie anschlieBend auf
,CalDAV-Account hinzufligen”.

[l 3G 9:42 ¥ =

Server

Benutzername
Kennwort

Beschreibung

Geben Sie die Adresse des CalDAV-Servers, den Benutzernamen und, sofern erforderlich,
das zugehorige Kennwort ein und tippen Sie auf ,Weiter”. Nachdem der Kontakt zum
Server hergestellt wurde, werden weitere Felder angezeigt, mit denen Sie zusatzliche
Optionen einrichten kénnen.
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Einstellungen fiir Kalenderabonnements

Sie konnen im Lesezugriff bereitgestellte Kalender hinzufligen (zum Beispiele fur
Projektzeitplane und die Urlaubsplanung). Wéhlen Sie zum Hinzufligen eines
Kalenders ,Einstellungen” > ,Mail, Kontakte, Kalender” > ,Account hinzuftigen” >
+Weitere” und tippen Sie auf,Abonnierten Kalender hinzufligen”.

[l 36 9:42 =
Abonnierter Kalender-Account iberprift

Apbrechen | Abonnement  Sichern

Server ical.mac.com/ical/French3

Beschreibung French Holidays

Benutzername

Kennwort

SSL verwenden __ | Aus
Erinnerungen léschen | | Aus

Geben Sie die URL fur eine iCalendar-Datei (.ics), den Benutzernamen und, sofern
erforderlich, das zugehorige Kennwort ein und tippen Sie auf ,Sichern”. Wenn Sie

dem Gerdt einen Kalender hinzufiigen, kdnnen Sie angeben, ob im Kalender definierte
Erinnerungen entfernt oder beibehalten werden sollen.

Ein abonnierter Kalender kann nicht nur auf die oben beschriebene Weise manuell hin-
zugefligt werden. Sie kdnnen einem Benutzer alternativ auch den Link zu einer .ics-
Datei im Format,webcal:// URL" (oder ,http://“) senden. Tippt der Benutzer auf diesen
Link, bietet ihm das Gerat an, den abonnierten Kalender hinzuzufiigen.
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Installieren von Identitaten und Root-Zertifikaten

Wenn Sie Zertifikate nicht mithilfe von Profilen weitergeben, kénnen lhre Benutzer sie
manuell installieren. Dazu laden sie die Zertifikate entweder mit ihrem Gerat von einer
Website oder 6ffnen einen Anhang in einer E-Mail. Das Gerat erkennt Zertifikate mit
den folgenden MIME-Typen und Dateierweiterungen:

* application/x-pkcs12, .p12, .pfx

« application/x-x509-ca-cert, .cer, .crt, .der

Im Abschnitt ,Zertifikate und Identitaten” auf Seite 13 finden Sie weitere Informationen
zu den unterstitzten Formaten und zu den zusatzlichen Anforderungen.

Wird ein Zertifikat oder eine Identitdt auf das Gerat geladen, wird der Bildschirm ,Profil
installieren” angezeigt. Die Beschreibung gibt Aufschluss Gber den Typ: Identitat bzw.
CA (Certificate Authority). Tippen Sie auf ,Installieren”, um das Zertifikat zu installieren.
Im Falle eines Identitatszertifikats werden Sie aufgefordert, zusatzlich das Kennwort fur
das Zertifikat einzugeben.

[l 3G 9:42 3 =

m Identitatszertifikat
M Unsignien

Beschreibung |dentitatszertifikat
Empfangen 01.05.2008
Enthélt |dentitatszertifikat

Mehr Details

v

Wiahlen Sie Einstellungen” > ,Allgemein” > ,Profil”, wenn Sie ein installiertes Zertifikat
anzeigen oder entfernen wollen. Wenn Sie ein Zertifikat entfernen, das fiir den Zugriff
auf einen Account oder ein Netzwerk erforderlich ist, kann Ihr Gerdt nicht mehr auf
die betreffenden Dienste zugreifen.
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Zusatzliche Mail-Accounts

Sie kdnnen zwar nur einen Exchange-Account konfigurieren, aber mehrere POP-
und IMAP-Accounts hinzufiigen. Damit wird beispielsweise der Zugriff auf E-Mails
auf einem Lotus Notes- oder Novell Groupwise-Mail-Server moglich. Wahlen Sie
4Einstellungen” > ,Accounts” >,Mail, Kontakte, Kalender” > ,Account hinzufiigen” >
+Weitere” aus. Weitere Informationen zum Hinzufligen eines IMAP-Accounts finden
Sie im iPhone-Benutzerhandbuch, iPod touch-Benutzerhandbuch oder im
iPad-Benutzerhandbuch.

Entfernen und Aktualisieren von Profilen

Weitere Informationen (iber das Aktualisieren und Entfernen von Konfigurationsprofi-
len durch den Benutzer finden Sie im Abschnitt ,Entfernen und Aktualisieren von Konfi-
gurationsprofilen” auf Seite 51.

Weitere Informationen Uber das Installieren von Vorlageprofilen fir das Verteilen und
Senden finden Sie im Abschnitt ,Bereitstellen von Programmen” auf Seite 73.

Weitere Informationsquellen

Weitere Informationen Uber das Format und die Funktionsweise von Dateien fir die
automatische Proxy-Konfiguration, die fir die VPN-Proxy-Einstellungen verwendet
werden, finden Sie an den folgenden Orten:

* Proxy Auto-Config (PAC) unter der Adresse:
http://de.wikipedia.org/wiki/Proxy_Auto-Config

» Web Proxy Autodiscovery Protocol unter der Adresse:
http://de.wikipedia.org/wiki/WPAD

* Microsoft TechNet,Using Automatic Configuration, Automatic Proxy, and Automatic
Detection” unter http://technet.microsoft.com/en-us/library/dd361918.aspx

Apple stellt mehrere, in einem standardmaBigen Webbrowser anzeigbare Videoeinfiih-
rungen fir lhre Benutzer bereit, in denen erlautert wird, wie die Funktionen von
iPhone, iPod touch und iPad eingerichtet und verwendet werden:

* iPhone-Videotour unter der Adresse: www.apple.com/de/iphone/guidedtour/

* iPod touch-Videotour unter der Adresse: www.apple.com/de/ipodtouch/guidedtour/
« iPad-Videotour unter der Adresse: www.apple.com/ipad/guided-tours/

* iPhone-Support-Webseite unter der Adresse: www.apple.com/de/support/iphone/

« iPod touch-Support-Webseite unter der Adresse:
www.apple.com/de/support/ipodtouch/

« iPad-Support-Webseite unter der Adresse: www.apple.com/de/support/ipad/

Zu jedem Gerét ist auch ein Benutzerhandbuch als PDF-Datei verfligbar, das
zusatzliche Tipps und Details zur Verwendung umfasst:
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 jPhone-Benutzerhandbuch:
http://manuals.info.apple.com/de_DE/iPhone_Benutzerhandbuch.pdf

« jPod touch-Benutzerhandbuch:
http://manuals.info.apple.com/de_DE/iPod_touch_2.0_Benutzerhandbuch.pdf

* Pad-Benutzerhandbuch:
http://manuals.info.apple.com/de_DE/iPad_Benutzerhandbuch.pdf
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Bereitstellen von iTunes

Sie verwenden iTunes, um Musik und Videos zu
synchronisieren, Programme zu installieren und mehr.

In diesem Kapitel wird beschrieben, wie Sie iTunes und unternehmenseigene
Programme bereitstellen. AuBerdem werden die Einstellungen und Einschrankungen
genannt, die Sie festlegen kénnen.

iPhone, iPod touch und iPad kénnen Daten eines bestimmten Typs (Musik,

Medien usw.) immer nur mit jeweils einem Computer synchronisieren. Sie kénnen
beispielsweise Ihre Musiktitel mit einem Desktop-Computer und Ihre Lesezeichen

mit einem mobilen Computer synchronisieren, sofern die Synchronisationsoptionen

im Programm ,iTunes” auf den beiden Computern entsprechend konfiguriert sind.
Weitere Informationen tber die Synchronisationsoptionen finden Sie in der Online-Hilfe
zum Programm ,iTunes”, auf die Sie im geoffneten Programm Uber das Men ,Hilfe"
zugreifen kénnen.

Installieren von iTunes

iTunes verwendet standardmaBige Macintosh- und Windows-Installationsprogramme.
Die jeweils neueste Version sowie eine Ubersicht tiber die Systemanforderungen ste-
hen auf der Website ,www.itunes.com/de” als Downloads zur Verfligung.

Weitere Informationen Uber die Lizenzbestimmungen fir die Verteilung des
Programms ,iTunes” finden Sie auf der folgenden Website:
http://developer.apple.com/softwarelicensing/agreements/itunes.html

Installieren von iTunes auf Windows-Computern

Wenn Sie iTunes auf Windows-Computern installieren, werden standardmaBig auch die
aktuellsten Versionen von QuickTime, Bonjour und Apple Software Update installiert.
Sie kdnnen diese Komponenten auslassen, indem Sie die Einstellungen im iTunes-
Installationsprogramm entsprechend festlegen oder indem Sie nur die zu installieren-
den Komponenten auf die Computer lhrer Benutzer ibertragen.


www.itunes.com/de
http://developer.apple.com/softwarelicensing/agreements/itunes.html

Installieren unter Windows mit der Datei ,iTunesSetup.exe”

Wenn Sie beabsichtigen, den standardmaBigen iTunes-Installationsprozess zu verwen-
den, jedoch einige Komponenten weglassen mdchten, kdnnen Sie iber die Eingabe-
aufforderung Attribute fir die Datei ,iTunesSetup.exe” festlegen.

Attribut Bedeutung

NO_AMDS=1 Apple Mobile Device Services (AMDS) wird nicht installiert. Diese
Komponente ist fiir die Synchronisierung und Verwaltung mobiler
Gerdte in iTunes erforderlich.

NO_ASUW=1 Apple Software Update fir Windows (ASUW) wird nicht installiert.
Mit diesem Programm werden Benutzer auf neue Versionen von
Apple-Software aufmerksam gemacht.

NO_BONJOUR=1 Bonjour wird nicht installiert. Bonjour ermdéglicht eine Ankiindi-
gung von Druckern, freigegebenen iTunes-Mediatheken und
anderen Diensten im Netzwerk ohne vorhergehende Konfiguration.

NO_QUICKTIME=1 QuickTime wird nicht installiert. Diese Komponente ist fur die Ver-
wendung von iTunes erforderlich. Lassen Sie QuickTime nicht weg,
es sei denn, Sie sind sich sicher, dass auf dem Client-Computer
bereits die aktuellste Version installiert ist.

Installation unter Windows ohne Benutzereingriff

Wenn Sie iTunes ohne Benutzereingriff installieren wollen, missen Sie die einzelnen
.msi-Dateien aus der Paketdatei,iTunesSetup.exe” extrahieren und sie mithilfe der
Push-Funktion auf die Client-Computer tGbertragen.

.msi-Dateien aus der Paketdatei,iTunesSetup.exe” extrahieren:
Flhren Sie die Datei iTunesSetup.exe” aus.

Offnen Sie den Ordner,%temp%" und suchen Sie darin nach dem Ordner ,IXPnnn.TMP".
LJ6temp%” steht dabei flr Ihr temporéares Verzeichnis und ,nnn” flr eine aus drei Ziffern
bestehende Zufallszahl. Unter Windows XP handelt es sich bei diesem temporaren Ver-
zeichnis normalerweise um das Verzeichnis ,Startlaufwerk:\Dokumente und Einstellun-
gen\benutzername\Lokale Einstellungen\Temp\"“. Unter Windows Vista handelt es sich
bei diesem tempordren Verzeichnis normalerweise um das Verzeichnis,\Benut-
zer\benutzername\AppData\Local\Temp\".

Kopieren Sie die .msi-Dateien aus dem Ordner an einen anderen Speicherort.
Beenden Sie das Installationsprogramm, das von iTunesSetup.exe gedffnet wurde.

Verwenden Sie dann den Gruppenrichtlinienobjekt-Editor der Microsoft Verwaltungs-
konsole, um die .msi-Dateien zu einer Richtlinie fur die Computerkonfiguration
hinzuzuflgen. Vergewissern Sie sich, dass Sie die Konfiguration zur Richtlinie fir

die Computerkonfiguration und nicht zur Richtlinie fur die Benutzerkonfiguration
hinzuftgen.
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Wichtig: iTunes erfordert QuickTime und Apple Application Support. Apple Applica-
tion Support muss vor iTunes installiert werden. Apple Mobile Device Services (AMDS)
wird bendtigt, um ein iPhone, einen iPod touch oder ein iPad mit iTunes zu verwenden.

Bevor Sie die .msi-Dateien mittels Push-Funktion transferieren, missen Sie angeben, in
welchen lokalisierten Versionen das Programm ,iTunes” installiert werden soll. Offnen
Sie dazu die .msi-Datei mit dem Werkzeug, ORCA”, das mit der Windows SDK-Software
als Datei,Orca.msi” im Verzeichnis ,bin\" installiert wird. Bearbeiten Sie mit diesem
Werkzeug die Angaben im Bereich ,Summary Information Stream” und entfernen

Sie die Namen der Sprachen, in denen das Programm nicht installiert werden soll.
(Die Locale-Angabe,ID1033" steht fir,Englisch”.) Alternativ kdnnen Sie mit dem
Editor flr Gruppenrichtlinien in den Eigenschaften der .msi-Dateien fir die Verteilung
die Option ,Sprache ignorieren” einstellen.

Installieren von iTunes auf Mac-Computern

Auf Mac-Computern ist iTunes bereits installiert. Die jeweils neueste Version von iTunes
steht auf der Website ,www.itunes.com/de” als Download zur Verfiigung. Fur die
Ubertragung von iTunes auf Mac-Clients kénnen Sie das Programm ,Arbeitsgruppen-
manager” von Mac OS X Server verwenden.

Schnelles Aktivieren von Geraten mit iTunes

Bevor ein neues Gerat (iPhone, iPod touch oder iPad) verwendet werden kann, muss
das Gerét aktiviert werden. Hierfir muss das Gerat an einen Computer angeschlossen
werden, auf dem iTunes ausgefuihrt wird. Normalerweise werden Sie von iTunes nach
dem Aktivieren eines Gerats gefragt, ob das Gerat mit dem Computer synchronisiert
werden soll. Damit dies vermieden wird, wenn Sie fiir jemanden anderen ein Gerat
konfigurieren, sollten Sie den reinen Aktivierungsmodus verwenden. In diesem Fall
wirft iTunes das Gerat automatisch aus, nachdem es aktiviert wurde. AnschlieBend
kann das Gerdt konfiguriert werden, ohne dass sich Medien oder Daten auf dem
Gerét befinden.

Den reinen Aktivierungsmodus unter Mac OS X verwenden:
Vergewissern Sie sich, dass iTunes nicht ausgefiihrt wird, und 6ffnen Sie das
Programm ,Terminal”.

Geben Sie in Terminal einen der folgenden Befehle ein:

» Verwenden des reinen Aktivierungsmodus:
defaults write com.apple.iTunes StoreActivationMode -integer 1
« Deaktivieren des reinen Aktivierungsmodus:

defaults delete com.apple.iTunes StoreActivationMode

Das Aktivieren eines Gerats ist im Abschnitt,Verwenden des reinen Aktivierungsmo-
dus” beschrieben.
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Den reinen Aktivierungsmodus unter Windows verwenden:
Vergewissern Sie sich, dass iTunes nicht ausgefihrt wird, und 6ffnen Sie ein
Eingabeaufforderungsfenster.

Geben Sie einen der folgenden Befehle ein:

« Verwenden des reinen Aktivierungsmodus:
“C:\Programme\iTunes\iTunes.exe"“ /setPrefInt StoreActivationMode 1
» Deaktivieren des reinen Aktivierungsmodus:

“C:\Programme\iTunes\iTunes.exe" /setPrefInt StoreActivationMode 0

Sie kénnen auch eine Verknlpfung erstellen oder die bereits vorhandene iTunes-
Verknlipfung bearbeiten und diese Befehle integrieren, damit schnell zwischen den
Aktivierungsmodi gewechselt werden kann.

Sie konnen feststellen, ob der reine Aktivierungsmodus aktiviert ist, indem Sie
LiTunes” >, Uber iTunes” auswahlen und Gberpriifen, ob unter den Versions- und Build-
Informationen fir iTunes die Angabe ,Reiner Aktivierungsmodus” angezeigt wird.

Verwenden des reinen Aktivierungsmodus

Stellen Sie sicher, dass der reine Aktivierungsmodus wie oben beschrieben aktiviert
wurde, und fihren Sie anschlieend die folgenden Schritte aus.

Wenn Sie ein iPhone aktivieren méchten, legen Sie eine aktivierte SIM-Karte ein.
Verwenden Sie das Werkzeug zum Auswerfen der SIM-Karte bzw. eine aufgebogene
Buroklammer, um das SIM-Fach zu 6ffnen. Im iPhone-Benutzerhandbuch finden Sie
weitere Informationen.

SchlieB3en Sie iPhone, iPod touch oder iPad an den Computer an. Der Computer
muss mit dem Internet verbunden sein, damit die Aktivierung des Gerats ausgefiihrt
werden kann.

iTunes wird ggf. gedffnet und aktiviert das Gerat. Sobald das Gerat erfolgreich aktiviert
wurde, wird eine entsprechende Nachricht angezeigt.

Trennen Sie das Gerdat vom Computer.

Sie konnen sofort weitere Gerdte anschlieBen und aktivieren. Solange der reine Aktivie-
rungsmodus verwendet wird, synchronisiert iTunes die Gerate nicht. Soll iTunes die
Synchronisation mit den Gerdten wieder aufnehmen, muss der reine Aktivierungsmo-
dus deaktiviert werden.

Festlegen von iTunes-Einschrankungen

Sie konnen festlegen, dass lhre Benutzer bestimmte iTunes-Funktionen nicht verwen-

den durfen. Diese Funktion wird auch als,Kindersicherung” bezeichnet. Der Zugriff

auf folgende Funktionen kann eingeschrankt werden:

+ Automatisches und vom Benutzer gestartetes Uberpriifen auf neue iTunes-Versionen
und Softwareaktualisierungen flir Gerate
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» Anzeigen von Genius-Vorschlagen beim Durchsuchen und Wiedergeben von Medien

» Automatisches Synchronisieren beim Anschlieen von Gerdten

 Laden von CD-Covern

» Verwenden von Plug-Ins fur visuelle Effekte

» Eingeben einer URL-Adresse von Streaming-Medien

» Automatisches Erkennen von Apple TV-Systemen

 Registrieren neuer Gerédte bei Apple

* Abonnieren von Podcasts

» Wiedergeben von Internetradio

 Zugreifen auf den iTunes Store

» Gemeinsame Nutzung der Mediathek mit anderen Computern im lokalen Netzwerk,
auf denen iTunes installiert ist

« Abspielen von iTunes-Inhalten, die als anstoBig gekennzeichnet sind

« Abspielen von Filmen

» Abspielen von TV-Sendungen

Festlegen von iTunes-Einschrankungen fiir Mac OS X

Unter Mac OS X steuern Sie den Zugriff durch die Verwendung bestimmter
SchlUssel in einer plist-Datei. Die genannten Schllsselwerte kdnnen unter Mac OS X
fur alle Benutzer festgelegt werden, indem Sie die Datei,,~/Library/Preferences/
com.apple.iTunes.plist” mit dem Programm ,Arbeitsgruppenmanager” bearbeiten,
das Bestandteil von Mac OS X Server ist.

Anleitungen hierzu finden Sie im Apple-Support-Artikel unter der Adresse:
http://docs.info.apple.com/article.html?artnum=303099.

Festlegen von iTunes-Einschrankungen fiir Windows
Unter Windows steuern Sie den Zugriff, indem Sie Registrierungswerte in einem
der folgenden Registrierungsschlissel festlegen:

Unter Windows XP und Windows Vista mit 32 Bit:

» HKEY_LOCAL_MACHINE\Software\Apple Computer, Inc\iTunes\[SID]\Parental
Controls\

« HKEY_CURRENT_USER\Software\Apple Computer, Inc\iTunes\Parental Controls

Unter Windows Vista mit 64 Bit:

» HKEY_LOCAL_MACHINE\Software\Wow6432Node\Apple Computer, Inc.\
iTunes\[SID]\Parental Controls\

» HKEY_CURRENT_USER\Software\Wow6432Node\Apple Computer, Inc\iTunes\
Parental Controls
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Informationen Uber die iTunes-Registrierungswerte finden Sie im folgenden Apple-
Support-Artikel: http://support.apple.com/kb/HT2102.

Allgemeine Informationen Uber das Bearbeiten der Windows-Registrierung finden
Sie in der Microsoft-Hilfe und im folgenden Support-Artikel:
http://support.microsoft.com/kb/136393.

Manuelles Aktualisieren der iTunes- und iPhone OS-Software

Wenn Sie die automatisierte und vom Benutzer zu startende Prifung auf Softwareak-
tualisierungen in iTunes deaktivieren, mussen Sie lhren Benutzern Softwareaktualisie-
rungen zur manuellen Installation bereitstellen.

Informationen zur Aktualisierung von iTunes finden Sie in den weiter vorne in diesem
Dokument beschriebenen Schritten zu Installation und Implementierung. Die Vorge-
hensweise entspricht der Bereitstellung von iTunes flr lhre Benutzer.

Flhren Sie die folgenden Schritte aus, um die iPhone OS-Software zu aktualisieren:
Laden Sie auf einem Computer, auf dem die Funktion fir die iTunes-Softwareaktualisie-
rung nicht deaktiviert ist, die Softwareaktualisierung in iTunes. Wahlen Sie dazu in
iTunes ein angeschlossenes Gerat aus. Klicken Sie anschlieBend auf den Titel
,Ubersicht” und klicken Sie dann auf die Taste ,Nach Update suchen”.

Kopieren Sie nach dem Laden die Aktualisierungsdatei (.ipsw), die sich an folgendem
Speicherort befindet:

 Unter Mac OS X: ~/Library/iTunes/iPhone Software Updates/

* Unter Windows XP: Startlaufwerk:\Dokumente und Einstellungen\Benutzer\Anwen-
dungsdaten\Apple Computen\iTunes\iPhone Software Updates\

Geben Sie die .ipsw-Datei an Ihre Benutzer weiter oder legen Sie sie im Netzwerk ab,
sodass die Benutzer auf die Datei zugreifen kdnnen.

Fordern Sie die Benutzer auf, vor der Aktualisierung eine Sicherungskopie ihres Geréts
mithilfe von iTunes zu erstellen. Bei einer manuellen Aktualisierung legt iTunes vor der
Installation nicht automatisch eine Sicherungskopie des Gerdts an. Sie erstellen eine
neue Sicherungskopie, indem Sie mit der rechten Maustaste (Windows) oder bei
gedriickter Taste,ctrl” (Mac) in der iTunes-Seitenleiste auf das Gerdt klicken. Wahlen
Sie dann,Sichern” aus dem angezeigten Kontextmenu aus.

Ihre Benutzer installieren die Aktualisierung, indem sie ihr Gerdt verbinden und dann in
iTunes den Titel ,Ubersicht” fiir das Gerat auswahlen. AnschlieBend halten sie die Wahl-
taste (Mac) oder Umschalttaste (Windows) gedriickt und klicken auf die Taste ,Nach
Update suchen”.

Daraufhin wird ein Dialogfenster fiir die Dateiauswahl angezeigt. Die Benutzer sollten
die .ipsw-Datei auswahlen und die Aktualisierung anschlieSend durch Klicken auf
,Offnen” starten.
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Sichern eines Gerats mit iTunes

Wird ein iPhone, iPod touch oder iPad mit iTunes synchronisiert, werden die Gerateein-
stellungen automatisch auf dem Computer gesichert. Programme, die im App Store
erworben wurden, werden in die iTunes-Mediathek kopiert.

Programme, die Sie selbst entwickelt und mithilfe von unternehmensspezifischen Profi-
len an Ihre Benutzer verteilt haben, werden nicht gesichert oder auf den Computer
des Benutzers ibertragen. Bei der Geratesicherung werden jedoch alle Datendateien
gesichert, die mit Ihren Programmen erstellt wurden.

Die Sicherungskopien von Geraten kénnen in verschlisselter Form gespeichert
werden. Sie miissen dazu nur im Bereich ,Ubersicht” von iTunes die Option ,Backups
verschlisseln” aktivieren. Dateien werden mithilfe von AES256 verschlisselt. Der
SchlUssel wird sicher im iPhone OS-Schlisselbund gespeichert.

Wichtig: Wenn auf dem Gerat, fur das die Sicherungskopie erstellt wird, verschlisselte
Profile installiert sind, wird der Benutzer vom Programm ,iTunes” automatisch aufgefor-
dert, die Option zum Verschlisseln der Sicherungsdaten zu aktivieren.
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Bereitstellen von Programmen

Sie kdnnen iPhone-, iPod touch- und iPad-Programme
an lhre Benutzer verteilen.

Wenn Sie selbst entwickelte iPhone OS-Programme installieren méchten, stellen
Sie die Programme fiir lhre Benutzer bereit, die sie anschlieBend mithilfe von
iTunes installieren.

Programme aus dem App Store konnen ohne weitere Konfiguration auf iPhone,

iPod touch und iPad genutzt werden. Wenn Sie ein Programm entwickeln, das Sie
selbst verteilen mochten, muss es mit einem von Apple ausgestellten Zertifikat digital
signiert sein. AuBerdem mussen Sie Ihren Benutzern ein Vorlageprofil fir die Vertei-
lung bereitstellen, mit dessen Hilfe ihr Gerat das Programm verwenden kann.

Der Prozess fiir die Bereitstellung und Implementierung eigener Programme
umfasst Folgendes:

« Lassen Sie sich bei Apple als Entwickler von Unternehmensprogrammen registrieren.

« Signieren Sie lhre Programme mithilfe Ihres Zertifikats.

+ Erstellen Sie ein Vorlageprofil fur die Verteilung im Unternehmen, durch das Gerédte
zur Verwendung der von lhnen signierten Programme berechtigt werden.

* Implementieren Sie das Programm und das Vorlageprofil fur die Verteilung im
Unternehmen auf den Computern lhrer Benutzer.

» Weisen Sie die Benutzer an, das Programm und das Profil mit iTunes zu installieren.

Details zu den einzelnen Schritten finden Sie in den folgenden Abschnitten.

Registrieren flr die Entwicklung von Programmen

Damit Sie eigene Programme fiir das iPhone OS entwickeln und bereitstellen konnen,
mussen Sie sich unter folgender Adresse flr das iPhone Enterprise Developer-
Programm registrieren: http://developer.apple.com/.

Nach der Registrierung erhalten Sie Anweisungen, wie Sie lhre Programme fur die
Verwendung mit dem iPhone und iPod touch aktivieren.
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Signieren von Programmen

Die Programme, die Sie an Benutzer verteilen, missen mit lhrem Verteilungszertifikat
signiert sein. Anleitungen zum Erhalt und zur Verwendung eines Zertifikats finden Sie
im iPhone Developer Center unter der Adresse: http://developer.apple.com/iphone.

Erstellen der Vorlageprofile fiir die Verteilung

Mithilfe von Vorlageprofilen fur die Verteilung kdnnen Sie Programme erstellen, die
Benutzer auf ihrem Gerat verwenden kénnen. Sie erstellen ein Vorlageprofil fir die
Verteilung in Ihrem Unternehmen fiir ein bestimmtes Programm oder fiir mehrere
Programme, indem Sie die AppID angeben, die durch das Profil autorisiert wird. Besitzt
ein Benutzer ein Programm, jedoch nicht das zugehérige Profil, das ihn zur Verwen-
dung des Programms berechtigt, kann der Benutzer das Programm nicht nutzen.

Der lhrem Unternehmen zugewiesene Team Agent kann Vorlageprofile im Enterprise
Program Portal unter folgender Adresse erstellen: http://developer.apple.com/iphone.
Anleitungen hierzu finden Sie auf der Website.

Nachdem Sie das Vorlageprofil fur die Verteilung in Unternehmen erstellt haben, laden
Sie die Datei,.mobileprovision” und sorgen Sie dafiir, dass diese Datei zusammen mit
Ihren Programmen sicher verteilt wird.

Installieren von Vorlageprofilen mit iTunes

Die installierte iTunes-Kopie des Benutzers installiert Vorlageprofile automatisch, die
sich in den im Folgenden beschriebenen Ordnern befinden. Wenn diese Ordner nicht
existieren, missen sie mit den jeweils angegebenen Namen manuell erstellt werden.

Mac OS X

» ~/Library/MobileDevice/Provisioning Profiles/
« /Library/MobileDevice/Provisioning Profiles/

« Pfad, der vom Schlissel,ProvisioningProfilesPath” im Ordner,,~/Library/Preferences/
com.apple.itunes” angegeben wird

Windows XP
« Startlaufwerk\Dokumente und Einstellungen\Benutzer\Anwendungsdaten\Apple
Computer\MobileDevice\Provisioning Profiles

« Startlaufwerk\Dokumente und Einstellungen\All Users\Anwendungsdaten\Apple
Computer/MobileDevice\Provisioning Profiles

« Pfad, der vom Registrierungsschlussel ,ProvisioningProfilesPath” mit der Bezeich-
nung,SOFTWARE\Apple Computer, Inc\iTunes” im HKCU oder HKLM angegeben wird
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Windows Vista

« Startlaufwerk:\Benutzer\Benutzername\AppData\Roaming\Apple Computer\Mobile-
Device\Provisioning Profiles

« Startlaufwerk:\ProgramData\Apple Computer\MobileDevice\Provisioning Profiles

* Pfad, der vom Registrierungsschlissel ,ProvisioningProfilesPath” mit der Bezeich-
nung,,SOFTWARE\Apple Computer, Inc\iTunes” im HKCU oder HKLM angegeben wird

iTunes installiert die an den oben genannten Speicherorten vorhandenen Vorlagepro-
file automatisch auf den Geraten, die synchronisiert werden. Nach der Installation kon-
nen die Vorlageprofile auf dem Gerét unter ,Einstellungen” > ,Allgemein” > ,Profile”
angezeigt werden.

Sie kénnen auch die Datei,.mobileprovision” an Ihre Benutzer verteilen und auffor-
dern, die Datei auf das iTunes-Programmsymbol zu bewegen. iTunes kopiert die Datei
an den oben angegebenen, korrekten Speicherort.

Installieren von Vorlageprofilen mit dem iPhone-Konfigurati-

onsprogramm
Mit dem iPhone-Konfigurationsprogramm koénnen Sie Vorlageprofile auf angeschlosse-
nen Geraten installieren. Befolgen Sie dazu diese Schritte:

Wahlen Sie im iPhone-Konfigurationsprogramm ,Ablage” > ,Zu Bibliothek hinzufiigen”
und wdhlen Sie das Vorlageprofil aus, das Sie installieren mochten.

Das Profil wird zum iPhone-Konfigurationsprogramm hinzugefligt und kann durch
Auswahl der Kategorie ,Vorlageprofile” in der Bibliothek angezeigt werden.

Wihlen Sie ein Gerét in der Liste ,Verbundene Gerate” aus.

3 Offnen Sie durch Klicken den Bereich ,Vorlageprofile”.

Wiahlen Sie das Vorlageprofil in der Liste aus und klicken Sie dann auf die zugehorige
Taste, Installieren”.

Installieren von Programmen mit iTunes

Ihre Benutzer verwenden iTunes, um Programme auf ihren Geraten zu installieren.
Sorgen Sie fiir eine sichere Verteilung des Programms an lhre Benutzer und weisen
Sie diese an, die folgenden Schritte auszufiihren:

Wahlen Sie in iTunes ,Ablage” >,Zur Mediathek hinzufligen” und wéhlen Sie Ihr bereit-
gestelltes Programm (.app) aus.

Sie konnen die .app-Datei auch auf das iTunes-Programmsymbol bewegen.

Verbinden Sie ein Gerdt mit dem Computer und wahlen Sie es in der Liste ,Gerate”
in iTunes aus.
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3 Klicken Sie auf den Titel ,Programme” und wahlen Sie dann das Programm in der

Liste aus.

Klicken Sie auf,Anwenden”, um das Programm und alle Vorlageprofile fur die Vertei-
lung zu installieren, die sich in den im Abschnitt ,Installieren von Vorlageprofilen mit
iTunes” auf Seite 74 genannten Ordnern befinden.

Installieren von Programmen mithilfe des iPhone-

Konfigurationsprogramms

Mit dem iPhone-Konfigurationsprogramm kdnnen Sie Programme auf angeschlosse-
nen Geraten installieren. Befolgen Sie dazu diese Schritte:

Waéhlen Sie im iPhone-Konfigurationsprogramm Ablage” >,Zu Bibliothek hinzufigen”
und wdhlen Sie das Programm aus, das Sie installieren mdchten.

Das Programm wird zum iPhone-Konfigurationsprogramm hinzugefiigt und kann
durch Auswahl der Kategorie ,Programme” in der Bibliothek angezeigt werden.

Wahlen Sie ein Gerat in der Liste,Verbundene Gerate” aus.

3 Klicken Sie auf den Titel ,Programme”.

Wiahlen Sie das Programm in der Liste aus und klicken Sie dann auf die zugehérige
Taste, Installieren”.

Verwenden von unternehmenseigenen Programmen

Wenn ein Benutzer ein Programm verwenden mdéchte, das nicht von Apple signiert ist,
sucht das Gerat nach einem Vorlageprofil, das dessen Verwendung genehmigt. Wird
kein Profil gefunden, lasst sich das Programm nicht &ffnen.

Deaktivieren eines unternehmenseigenen Programms

Zum Deaktivieren eines unternehmenseigenen Programms mussen Sie die Identitat
annullieren, mit der das Vorlageprofil fur die Verteilung signiert wurde. Das betreffende
Programm kann daraufhin nicht mehr installiert werden bzw., sofern es bereits instal-
liert ist, nicht mehr gedffnet werden.

Weitere Informationsquellen

Weitere Informationen zum Erstellen von Programmen und Vorlageprofilen finden
Sie hier:

 iPhone Developer Center unter der Adresse: http://developer.apple.com/iphone/
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Konfiguration des Cisco-VPN-
Servers

Anhang

Befolgen Sie die hier genannten Richtlinien, um lhren
Cisco-VPN-Server fir die Verwendung mit iPhone,
iPod touch und iPad zu konfigurieren.

Unterstiitzte Cisco-Plattformen

Das iPhone OS unterstiitzt Cisco ASA 5500 Security Appliances und PIX-Firewalls, die
mit 7.2.x-Software (oder neuer) konfiguriert sind, wobei das neueste Softwarerelease
8.0.x (oder neuer) empfohlen wird. Das iPhone OS unterstitzt aulBerdem auch Cisco IOS
VPN-Router mit I0S Version 12.4(15)T (oder neuer). VPN 3000 Series-Konzentratoren
unterstiitzen die vom iPhone bereitgestellten VPN-Eigenschaften nicht.

|dentifizierungsmethoden

Das iPhone OS unterstitzt die folgenden Identifizierungsmethoden:

* IPsec-ldentifizierung mit Pre-Shared-Schlissel und einer Benutzeridentifizierung
via xauth.

« Client- und Serverzertifikate fir IPsec-ldentifizierung mit optionaler Benutzeridentifi-
zierung via xauth.

* Hybrid-ldentifizierung, bei der vom Server ein Zertifikat und vom Client ein
Pre-Shared-Schlissel fiir die IPsec-ldentifizierung bereitgestellt wird. Die
Benutzeridentifizierung erfolgt via xauth.

* Benutzeridentifizierung erfolgt via xauth und umfasst die folgenden
Identifizierungsmethoden:

» Benutzername mit Kennwort
* RSA-SecurlD
* CryptoCard
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|dentifizierungsgruppen

Das Cisco Unity-Protokoll verwendet Identifizierungsgruppen, um Benutzer basierend
auf einer gangigen Reihe an Identifizierungsparametern und anderen Werten zu grup-
pieren. Sie sollten eine Identifizierungsgruppe fir die Benutzer der iPhone OS-Gerate
erstellen. Bei einer Identifizierung mit Pre-Shared-Schlissel und einer Hybrid-Identifizie-
rung muss der Gruppenname auf dem Gerét so konfiguriert werden, dass der Pre-
Shared-Schlussel (,Shared Secret”) der Gruppe als Gruppenkennwort verwendet wird.

Bei der Verwendung der Zertifikatidentifizierung wird kein Schlissel (,Shared Secret”)
verwendet und die Gruppe des Benutzers ergibt sich aus den Werten in den Feldern
des Zertifikats. Mithilfe der Cisco-Servereinstellungen lassen sich Felder eines Zertifi-
kats Benutzergruppen zuweisen.

Zertifikate

Stellen Sie beim Einrichten und Installieren von Zertifikaten Folgendes sicher:

« Das Identitatszertifikat des Servers muss den DNS-Namen und/oder die IP-Adresse
des Servers im Feld fur den alternativen Benutzernamen (SubjectAltName) enthal-
ten. Das Gerat Uberprift anhand dieser Informationen, ob das Zertifikat zum Server
gehort. Sie konnen den alternativen Benutzernamen mit Platzhalterzeichen ange-
ben, etwa ,vpn.*.mycompany.com”, die ein segmentweises Abgleichen und damit
mehr Flexibilitdt ermdglichen. Der DNS-Name kann in das Feld fur den allgemeinen
Namen eingegeben werden, wenn kein alternativer Benutzername angegeben ist.

 Das Zertifikat der Zertifizierungsinstanz, die das Zertifikat des Servers signierte, muss
auf dem Gerat installiert sein. Handelt es sich nicht um ein Root-Zertifikat, installie-
ren Sie den Ubrigen Teil der Zertifikatskette (Chain of Trust), damit das Zertifikat als
vertrauenswirdig gilt.

» Wenn Client-Zertifikate verwendet werden, vergewissern Sie sich, dass das vertrau-
enswirdige Zertifikat der Zertifizierungsinstanz, die das Zertifikat des Clients
signierte, auf dem VPN-Server installiert ist.

 Die Zertifikate und Zertifizierungsinstanzen missen giiltig sein (sie dirfen z. B. nicht
abgelaufen sein).

« Das Senden von Zertifikatsketten durch den Server wird nicht unterstitzt und sollte
deaktiviert werden.

» Vergewissern Sie sich bei der auf Zertifikaten basierenden Identifizierung, dass
der Server so konfiguriert ist, dass er die Gruppe des Benutzers basierend auf den
jeweiligen Feldern im Client-Zertifikat identifiziert. Beachten Sie hierzu die Informa-
tionen im Abschnitt ,Identifizierungsgruppen” auf Seite 78.
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IPSec-Einstellungen
Verwenden Sie die folgenden IPSec-Einstellungen:

Mode: Tunnel-Modus

IKE Exchange Modes: ,Aggressive Mode” fiir die Identifizierung mit Pre-Shared-Schlis-

sel und fur die Hybrid-Identifizierung, ,Main Mode” fir die Zertifikatsidentifizierung.

Encryption Algorithms: 3DES, AES-128, AES-256

Authentication Algorithms: HMAC-MD5, HMAC-SHA1

Diffie Hellman Groups: ,Group 2" ist fir die Identifizierung mit Pre-Shared-Schlissel

und fur die Hybrid-Identifizierung erforderlich. Fir die Zertifikatsidentifizierung ver-

wenden Sie,Group 2” mit 3DES und AES-128. Verwenden Sie ,Group 2“ oder,Group

5" mit AES-256.

PFS (Perfect Forward Secrecy): Fur Phase 2 des IKE-Protokolls gilt: Wird PFS verwen-

det, muss die Diffie-Hellman-Gruppe mit der in Phase 1 des IKE-Protokolls verwende-

ten Gruppe identisch sein.

Mode Configuration: Muss aktiviert sein.

Dead Peer Detection: Empfohlen.

Standard NAT Transversal: Unterstitzt und kann bei Bedarf aktiviert werden.

(IPSec over TCP wird nicht unterstitzt.)

Load Balancing: Unterstiitzt und kann bei Bedarf aktiviert werden.

Re-keying of Phase 1: Derzeit nicht unterstutzt. Es wird empfohlen, das

Rekeying-Intervall fur die erneute Aushandlung der Schlissel auf ungefahr

eine Stunde einzustellen.

ASA Address Mask: Stellen Sie sicher, dass alle Masken des Gerate-Adress-Pools

entweder nicht festgelegt oder auf 255.255.255.255 eingestellt sind. Beispiel:

asa(config-webvpn)# ip local pool vpn_users 10.0.0.1-10.0.0.254 mask
255.255.255.255.

Wenn Sie die empfohlene Adressmaske verwenden, werden unter Umstdnden einige

der von der VPN-Konfiguration angenommenen Routen ignoriert. Dies kann vermie-

den werden, indem Sie sicherstellen, dass die Routing-Tabelle alle erforderlichen

Routen enthalt, und indem Sie vor der Implementierung prifen, ob die Teilnetzadres-

sen zuganglich sind.

Anhang A Konfiguration des Cisco-VPN-Servers
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Andere unterstiitzte Funktionen
iPhone, iPod touch und iPad unterstiitzen Folgendes:

* Application Version: Die Software-Version des Clients wird an den Server gesendet,
sodass der Server Verbindungen basierend auf der Softwareversion des Gerats
akzeptieren oder ablehnen kann.

* Banner: Das Banner wird, sofern es auf dem Server konfiguriert ist, auf dem Gerat
angezeigt und der Benutzer muss es akzeptieren oder die Verbindung trennen.

 Split Tunnel: Split-Tunneling wird unterstitzt.
« Split DNS: Split-DNS wird unterstitzt.
 Default Domain: Die Standard-Domain wird unterstutzt.

Anhang A Konfiguration des Cisco-VPN-Servers
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Format von Konfigurationsprofilen

Dieser Anhang enthalt Informationen zum Format von
mobileconfig-Dateien flir Benutzer, die eigene
Programme entwickeln méchten.

In diesem Kapitel wird vorausgesetzt, dass Sie mit der Apple XML DTD (Document
Type Definition) und dem allgemeinen .plist-Format (Property List, Eigenschaftsliste)
vertraut sind. Eine allgemeine Beschreibung des .plist-Formats von Apple finden Sie
unter: www.apple.com/DTDs/PropertyList-1.0.dtd. Erstellen Sie zu Beginn mit dem
iPhone-Konfigurationsprogramm eine Geristdatei, die Sie anhand der Informationen
in diesem Anhang bearbeiten kénnen.

Im vorliegenden Anhang werden die Begriffe Payload-Segment und Profil verwendet.
Ein Profil bezeichnet die gesamte Datei, mit der bestimmte (einzelne oder mehrere)
Einstellungen auf iPhone, iPod touch oder iPad konfiguriert werden. Unter Payload-
Segment versteht man eine einzelne Komponente der Profildatei.

Root-Ebene
Auf Root-Ebene ist die Konfigurationsdatei ein Funktionsverzeichnis mit den folgenden
Schlissel-/Wertpaaren:

PayloadVersion Nummer, obligatorisch. Dies ist die Version des gesamten Konfi-
gurationsprofils. Diese Versionsnummer bestimmt das Format
des gesamten Profils, nicht der einzelnen Payload-Segmente.

PayloadUUID Zeichenkette, obligatorisch. Hierbei handelt es sich meist um
eine synthetisch generierte, eindeutige ID-Zeichenkette. Der
genaue Inhalt dieser Zeichenkette spielt keine Rolle. Wichtig ist
jedoch, dass sie immer eindeutig ist. Unter Mac OS X kdnnen Sie
UUIDs mit /usr/bin/uuidgen generieren.

PayloadType Zeichenkette, obligatorisch. Derzeit ist nur,,Configuration” ein
gultiger Wert fur diesen Schlssel.

PayloadOrganization Zeichenkette, optional. Dieser Wert beschreibt die das Profil aus-
stellende Organisation, wie diese dem Benutzer angezeigt wird.

Anhang
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Schliissel Wert

Payloadldentifier Zeichenkette, obligatorisch. Dieser Wert ist standardmaBig eine
durch Punkte getrennte Zeichenkette, die das Profil eindeutig
beschreibt, etwa,com.myCorp.iPhone.mailSettings” oder
,edu.myCollege.students.vpn”. Anhand dieser Zeichenkette
werden Profile unterschieden. Wird ein Profil installiert, dessen
ID der eines anderen Profils entspricht, wird dieses Profil
Uberschreiben (und nicht hinzugefigt).

PayloadDisplayName Zeichenkette, obligatorisch. Mit diesem Wert wird eine sehr
kurze Zeichenkette bestimmt, die dem Benutzer als Beschrei-
bung des Profils angezeigt wird, z. B.,VPN-Einstellungen”. Sie
muss nicht eindeutig sein.

PayloadDescription Zeichenkette, optional. Mit diesem Wert wird bestimmt, welcher
beschreibende Freiformtext dem Benutzer im Bildschirm
,Details” fur das gesamte Profil angezeigt wird. Die Zeichen-
kette sollte das Profil klar identifizieren, damit der Benutzer ent-
scheiden kann, ob er es installieren méchte.

PayloadContent Datenfeld, optional. Dieser Wert entspricht dem tatsdchlichen
Inhalt des Profils. Wird er ausgelassen, ist das gesamte Profil
ohne Funktion.

PayloadRemovalDisallowed Boolesch, optional. Der Standardwert ist,No”. Das Aktivieren

bedeutet, dass der Benutzer das Profil nicht I6schen kann. Ein
Profil, fur das diese Festlegung gilt, kann per USB oder Web/E-
Mail nur aktualisiert werden, wenn die Kennung des vorhande-
nen Profils mit der Kennung des aktualisierten Profils Gberein-
stimmt und die Signierung durch dieselbe Zertifizierungsstelle
erfolgt. Wird ein Kennwort festgelegt, kann das Profil gelscht
werden, wenn das Kennwort als Berechtigungsnachweis einge-
geben wird.

Im Falle eines signierten und verschlisselten Profils ist die
Anzeige dieses Sperrbits ohne Folgen, da das Profil nicht gean-
dert werden kann, weshalb die Einstellung auch auf dem Gerat
zu sehen ist.
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Payload-Segment,Content”

Das Datenfeld ,PayloadContent” besteht aus Funktionsverzeichnissen, die alle ein indivi-
duelles Payload-Segment des Profils beschreiben. Zu jedem funktionierenden Profil ist
in diesem Datenfeld mindestens ein Eintrag vorhanden. Alle Funktionsverzeichnisse im
Datenfeld haben einige gemeinsame Eigenschaften, unabhangig vom Payload-Typ.
Andere sind speziell auf die einzelnen Payload-Typen abgestimmt und eindeutig.

PayloadVersion

Nummer, obligatorisch. Dies ist die Version des jeweiligen Payload-
Segments. Alle Profile kdnnen aus Payload-Segmenten mit ver-
schiedenen Versionsnummern bestehen. Die VPN-Versionsnummer
konnte beispielsweise ab einem bestimmten Zeitpunkt schritt-
weise erhoht werden, die Mail-Versionsnummer dagegen nicht.

PayloadUUID Zeichenkette, obligatorisch. Hierbei handelt es sich meist um eine
synthetisch generierte, eindeutige ID-Zeichenkette. Der genaue
Inhalt dieser Zeichenkette spielt keine Rolle. Wichtig ist jedoch,
dass sie immer eindeutig ist.

PayloadType Zeichenkette, obligatorisch. Mit diesem Schltssel-/Wertepaar wird

der Typ des einzelnen Payload-Segments im Profil bestimmt.

PayloadOrganization

Zeichenkette, optional. Dieser Wert beschreibt die das Profil aus-
stellende Organisation, wie diese dem Benutzer angezeigt wird.
Der Wert kann, muss aber nicht, mit dem Wert,PayloadOrganiza-
tion” der Root-Ebene identisch sein.

Payloadldentifier

Zeichenkette, obligatorisch. Dieser Wert ist standardmaBig eine
durch Punkte getrennte Zeichenkette, die das Payload-Segment
eindeutig beschreibt. Meist handelt es sich um den Wert,PayloadI-
dentifier” auf Root-Ebene mit einer angehdngten Sub-ID, die das
jeweilige Payload-Segment beschreibt.

PayloadDisplayName

Zeichenkette, obligatorisch. Dieser Wert ist eine sehr kurze
Zeichenkette, die dem Benutzer angezeigt wird und die das
Profil beschreibt, etwa ,VPN-Einstellungen®”. Sie muss nicht
eindeutig sein.

PayloadDescription

Zeichenkette, optional. Mit diesem Wert wird bestimmt, welcher
beschreibende Freiformtext im Bildschirm ,Details” fir dieses
bestimmte Payload-Segment angezeigt wird.

Anhang B Format von Konfigurationsprofilen
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Payload-Segment,Removal Password”

Das Payload-Segment,Removal Password” wird vom PayloadType-Wert,,com.apple.pro-
fileRemovalPassword” bestimmt. Es wird zum Verschlisseln des Kennworts verwendet,
das einem Benutzer als Berechtigungsnachweis daftr dient, ein Konfigurationsprofil
vom Gerdt zu entfernen. Wenn dieses Payload-Segment vorhanden und ein Kennwort
festgelegt wird, wird der Benutzer vom iPhone aufgefordert, das betreffende Kennwort
einzugeben, wenn er auf ,Entfernen” tippt. Dieses Payload-Segment wird zusammen
mit den Ubrigen Informationen des Profils verschlisselt.

Schliissel Wert

RemovalPassword Zeichenkette, optional. Diese Wert ist das Kennwort, das als
Berechtigungsnachweis zum Léschen des Profils eingegeben
werden muss.

Payload-Segment,Passcode Policy”

Das Payload-Segment,Passcode Policy” wird durch den PayloadType-Wert
,com.apple.mobiledevice.passwordpolicy” bestimmt. Ist dieser Payload-Typ vorhanden,
wird das Gerat aufgefordert, dem Benutzer einen Mechanismus zur Eingabe eines
alphanumerischen Codes anzubieten, der die Eingabe von Codes mit beliebiger

Lange und Komplexitdt erlaubt.

Neben den fir alle Payload-Segmente geltenden Einstellungen definiert dieses
Payload-Segment Folgendes:

allowSimple Boolesch, optional. Der Standardwert ist,YES”. Dieser Wert
bestimmt, ob ein einfacher Code zuldssig ist. Ein einfacher Code
enthalt sich wiederholende Zeichen oder auf- bzw. absteigende
Zeichen (wie 123 oder CBA). Der Wert,,NO" ist gleichbedeutend
mit der Einstellung von,minComplexChars” auf, 1.

forcePIN Boolesch, optional. Der Standardwert ist,NO". Dieser Wert
bestimmt, ob der Benutzer eine PIN-Nummer festlegen muss.
Das Festlegen dieses Werts (und keiner anderen Werte) bewirkt,
dass der Benutzer einen Code eingeben muss. Lange oder
Sicherheit des Codes sind dabei nicht vorgegeben.

maxFailedAttempts Nummer, optional. Der Standardwert ist, 11", der zuldssige
Bereich ist [2..11]. Dieser Wert gibt die Anzahl zuldssiger Fehlver-
suche bei der Eingabe des Codes zur Freigabe des gesperrten
Geréts an. Nachdem diese Anzahl Uberschritten ist, wird das
Gerat gesperrt und muss mit dem Computer mit der passenden
iTunes-Kopie verbunden werden, damit die Sperre aufgehoben
werden kann.
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Schliissel Wert

maxInactivity Nummer, optional. Der Standardwert ist,, Infinity”. Dieser Wert
gibt an, wie viele Minuten das Gerét unbenutzt sein kann (ohne
vom Benutzer gesperrt zu werden), bevor es vom System
gesperrt wird. Wird diese Grenze erreicht, wird das Gerat
gesperrt und die Eingabe des Codes ist erforderlich.

maxPINAgelnDays Nummer, optional. Der Standardwert ist, Infinity”. Gibt an, wie
viele Tage der Code ohne Anderung beibehalten werden kann.
Nach Ablauf der festgelegten Anzahl von Tagen muss der Benut-
zer den Code dndern, um das Gerét freigeben zu kénnen.

minComplexChars Nummer, optional. Der Standardwert ist,0". Dieser Wert gibt an,
wie viele komplexe Zeichen der Code mindestens enthalten
muss. Ein komplexes Zeichen ist ein Zeichen, das weder Buch-
stabe noch Zahl ist, z. B. &%5$#.

minLength Nummer, optional. Der Standardwert ist,0". Dieser Wert gibt die
minimale allgemeine Lange des Codes an. Dieser Parameter ist
unabhangig vom ebenfalls optionalen Argument,minComplex-
Chars".

requireAlphanumeric Boolesch, optional. Der Standardwert ist,NO". Dieser Wert gibt
an, ob der Benutzer alphabetische Zeichen (,abcd”) eingeben
muss oder ob Zahlen ausreichend sind.

pinHistory Nummer, optional. Dieser Wert gibt an, wie viele friihere Codes
fur den Vergleich herangezogen werden sollen, mit dem
bestimmt wird, ob ein vom Benutzer festgelegter neuer Code
eindeutig ist. Der Mindestwert ist, 1, der Maximalwert ist,50".

manualFetchingWhenRoaming Boolesch, optional. Das Aktivieren bedeutet, dass beim Roaming
alle Push-Operationen unterbunden werden. Der Benutzer muss
neue Daten manuell abrufen.

maxGracePeriod Nummer, optional. Dies ist die maximale Zeitspanne (in Minu-
ten), wahrend der die Sperre des Telefons aufgehoben werden
kann, ohne dass dafiir der Code eingegeben werden muss. Der
Standardwert ist,0"; er bedeutet, dass es keine Kulanzzeit gibt
und der Code sofort eingegeben werden muss.

Anhang B Format von Konfigurationsprofilen
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Payload-Segment,Emai

|ll

Das Payload-Segment,Email” wird vom PayloadType-Wert,com.apple.mail.managed”
bestimmt. Mit diesem Payload-Segment wird ein E-Mail-Account auf dem Gerat
erstellt. Neben den fur alle Payload-Segmente geltenden Einstellungen definiert
dieses Payload-Segment Folgendes:

EmailAccountDescription

Zeichenkette, optional. Dies ist eine fuir Benutzer sichtbare
Beschreibung des E-Mail-Accounts, die in den Programmen
,Mail” und ,Einstellungen” angezeigt wird.

EmailAccountName

Zeichenkette, optional. Dies ist der vollstandige Benutzername
des Accounts. Dieser Name wird in gesendeten Nachrichten etc.
verwendet.

EmailAccountType

Zeichenkette, obligatorisch. Die zuldssigen Werte sind
LEmailTypePOP” und ,EmailTypelMAP”. Dieser Wert definiert
das fir diesen Account zu verwendende Protokoll.

EmailAddress

Zeichenkette, obligatorisch. Dieser Wert bestimmt die vollstan-
dige E-Mail-Adresse fiir den Account. Fehlt diese Angabe im Pay-
load-Segment, fordert das Gerat die Adresse bei der Installation
des Profils an.

IncomingMailServerAuthentication

Zeichenkette, obligatorisch. Dieser Wert bestimmt das Identifi-
zierungsschema flr eingehende E-Mails. Die zuldssigen Werte
sind ,EmailAuthPassword” und ,EmailAuthNone”.

IncomingMailServerHostName

Zeichenkette, obligatorisch. Dieser Wert bestimmt den Hostna-
men (oder die IP-Adresse) des Servers fir eingehende E-Mails.

IncomingMailServerPortNumber

Nummer, optional. Dieser Wert bestimmt die Portnummer des
Servers fur eingehende E-Mails. Wird keine Portnummer
angegeben, wird der Standardport fir das jeweilige

Protokoll verwendet.

IncomingMailServerUseSSL

Boolesch, optional. Der Standardwert ist,YES". Dieser Wert
bestimmt, ob der Server flr eingehende E-Mails SSL fir die
Identifizierung verwendet.

IncomingMailServerUsername

Zeichenkette, obligatorisch. Dieser Wert bestimmt den Benutzer-
namen fir den E-Mail-Account, der bis zum @-Zeichen meist mit
der E-Mail-Adresse identisch ist. Wenn die Zeichenkette nicht im
Payload-Segment vorhanden ist und der Account so konfigu-
riert ist, dass fur eingehende E-Mails eine Identifizierung
erforderlich ist, fordert das Gerat diese Zeichenkette wahrend
der Installation des Profils an.

IncomingPassword

Zeichenkette, optional. Dies ist das Kennwort flr den Server fur
eingehende E-Mails. Geben Sie diesen Wert nur bei verschltssel-
ten Profilen an.

OutgoingPassword

Zeichenkette, optional. Dies ist das Kennwort flr den Server fir
ausgehende E-Mails. Geben Sie diesen Wert nur bei verschlissel-
ten Profilen an.
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Schliissel Wert

OutgoingPasswwordSameAsinco-  Boolesch, optional. Das Aktivieren bedeutet, dass der Benutzer

mingPassword nur ein einmal zur Eingabe des Kennworts aufgefordert wird,
da das Kennwort gleichermal3en fiir ein- und flr ausgehende
E-Mails verwendet wird.

OutgoingMailServerAuthentication  Zeichenkette, obligatorisch. Dieser Wert bestimmt das Identifi-
zierungsschema flr ausgehende E-Mails. Die zuldssigen Werte
sind ,EmailAuthPassword” und ,EmailAuthNone”.

OutgoingMailServerHostName Zeichenkette, obligatorisch. Dieser Wert bestimmt den Hostna-
men (oder die IP-Adresse) des Servers flr ausgehende E-Mails.

OutgoingMailServerPortNumber Nummer, optional. Dieser Wert bestimmt die Portnummer des
Servers fur ausgehende E-Mails. Wird keine Portnummer
angegeben, werden nacheinander die Ports 25, 587 und 465
verwendet.

OutgoingMailServerUseSSL Boolesch, optional. Der Standardwert ist,YES". Dieser Wert
bestimmt, ob der Server fiir ausgehende E-Mails SSL fiir die
Identifizierung verwendet.

OutgoingMailServerUsername Zeichenkette, obligatorisch. Dieser Wert bestimmt den Benutzer-
namen fir den E-Mail-Account, der bis zum @-Zeichen meist mit
der E-Mail-Adresse identisch ist. Wenn die Zeichenkette nicht im
Payload-Segment vorhanden ist und der Account so konfigu-
riert ist, dass fir ausgehende E-Mails eine Identifizierung
erforderlich ist, fordert das Gerat diese Zeichenkette wahrend
der Installation des Profils an.

Payload-Segment,Web Clip”

Das Payload-Segment,Web Clip” wird vom PayloadType-Wert,com.apple.web-
Clip.managed” bestimmt. Neben den fiir alle Payload-Segmente geltenden
Einstellungen definiert dieses Payload-Segment Folgendes:

URL Zeichenkette, obligatorisch. Dies ist die URL, die beim Klicken
auf den Web-Clip geoffnet werden soll. Die URL muss mit dem
Préfix ,HTTP” oder ,HTTPS" beginnen, da der Web-Clip sonst nicht
funktioniert.

Label Zeichenkette, obligatorisch. Dies ist der Name, mit dem der
Web-Clip im Home-Bildschirm angezeigt wird.

Icon Daten, optional. Dies ist das Symbol im Format PNG, das im
Home-Bildschirm angezeigt wird. Die GroRe sollte 59 x 60 Pixel
betragen. Wird dieser Wert nicht angegeben, wird ein weilles
Rechteck angezeigt.

IsRemovable Boolesch, optional. Der Wert,,No” bedeutet, dass der Benutzer den
Web-Clip nicht entfernen kann; der Web-Clip wird aber entfernt,
wenn das Profil geléscht wird.
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Payload-Segment ,Restrictions”

Das Payload-Segment ,Restrictions” wird vom PayloadType-Wert,,com.apple.applicatio-
naccess” bestimmt. Neben den fiir alle Payload-Segmente geltenden Einstellungen
definiert dieses Payload-Segment Folgendes:

allowApplnstallation Boolesch, optional. Ist dieser Wert falsch, wird der App Store deakti-
viert und sein Symbol vom Home-Bildschirm entfernt. Benutzer
konnen ihre Programme nicht installieren oder aktualisieren.

allowCamera Boolesch, optional. Ist dieser Wert falsch, wird die Kamera vollstan-
dig deaktiviert und ihr Symbol vom Home-Bildschirm entfernt.
Benutzer kdnnen in diesem Fall keine Fotos aufnehmen.

allowExplicitContent Boolesch, optional. Ist dieser Wert falsch, werden im iTunes Store
erworbene anstoBige Musik- und Videotitel nicht angezeigt. Fur
Titel, die im iTunes Store angeboten werden, erfolgt gegebenen-
falls die Kennzeichnung als,Anst6Big” durch den jeweiligen Inhal-
teanbieter (Content Provider).

allowScreenShot Boolesch, optional. Ist dieser Wert falsch, konnen Benutzer kein
Bildschirmfoto der Anzeige sichern.

allowYouTube Boolesch, optional. Ist dieser Wert falsch, wird das Programm,You-
Tube” deaktiviert und sein Symbol vom Home-Bildschirm entfernt.

allowiTunes Boolesch, optional. Ist dieser Wert falsch, wird der iTunes Musik
Store deaktiviert und sein Symbol vom Home-Bildschirm entfernt.
Benutzer sind in diesem Fall nicht in der Lage, Inhalte in der Vor-
schau anzusehen, anzuhdren, zu kaufen oder herunterzuladen.

allowSafari Boolesch, optional. Ist dieser Wert falsch, wird das Webbrowser-Pro-
gramm ,Safari” deaktiviert und sein Symbol vom Home-Bildschirm
entfernt. Benutzer konnen in diesem Fall keine Webclips 6ffnen.

Payload-Segment,LDAP“

Das Payload-Segment,LDAP” wird vom PayloadType-Wert,com.apple.ldap.account”
bestimmt. Zwischen dem LDAP-Account und dem Parameter,,LDAPSearchSettings”
besteht eine 1-zu-viele-Beziehung. Stellen Sie sich LDAP als eine Baumstruktur vor.
Jedes ,SearchSettings“-Objekt stellt einen Knoten innerhalb dieser Struktur dar, ab dem
die Suche erfolgt und der Suchmodus greift (Knoten ODER Knoten + 1 untergeordnete
Ebene ODER Knoten + alle untergeordneten Ebenen). Neben den fir alle Payload-Seg-
mente geltenden Einstellungen definiert dieses Payload-Segment Folgendes:

LDAPAccountDescription Zeichenkette, optional. Dies ist die Beschreibung des Accounts.
LDAPAccountHostName Zeichenkette, obligatorisch. Dies ist der Name des Hosts.
LDAPAccountUseSSL Boolesch, obligatorisch. Dieser Wert bestimmt, ob SSL verwendet

wird oder nicht.
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LDAPAccountUserName Zeichenkette, optional. Dies ist der Benutzernamen.
LDAPAccountPassword Zeichenkette, optional. Geben Sie diesen Wert nur bei verschliissel-

ten Profilen an.

LDAPSearchSettings Dies ist das Container-Objekt auf der obersten Ebene. Fiir einen
einzelnen Account kénnen mehrere solche Objekte vorhanden
sein. Damit der Account sinnvoll verwendet werden kann, muss
mindestens ein Objekt vorhanden sein.

LDAPSearchSettingDescription  Zeichenkette, optional. Dies ist die Beschreibung der
Sucheinstellung.

LDAPSearchSettingSearchBase  Zeichenkette, obligatorisch. Dies ist von der Konzeption der Pfad zu
dem Knoten unter,,ou=people,o=example corp”, ab dem die Suche
erfolgen soll.

LDAPSearchSettingScope Zeichenkette, obligatorisch. Dieser Wert bestimmt das rekursive
Element der Suche.
Die folgenden drei Werte sind maoglich:
LDAPSearchSettingScopeBase: Die Suche bleibt auf den Knoten
beschréankt, der mit dem Parameter,SearchBase” definiert wird.
LDAPSearchSettingScopeOnelLevel: Der Knoten und die ihm direkt
untergeordnete Ebene werden durchsucht.
LDAPSearchSettingScopeSubtree: Der Knoten und alle ihm unter-
geordnete Ebenen (unabhdngig von der Tiefe der Verschachte-
lung) werden durchsucht.

Payload-Segment ,CalDAV*

Das Payload-Segment,CalDAV” wird vom PayloadType-Wert,com.apple.caldav.account”
bestimmt. Neben den fir alle Payload-Segmente geltenden Einstellungen definiert die-
ses Payload-Segment Folgendes:

CalDAVAccountDescription Zeichenkette, optional. Dies ist die Beschreibung des Accounts.
CalDAVHostName Zeichenkette, obligatorisch. Dies ist die Adresse des Servers.
CalDAVUsername Zeichenkette, obligatorisch. Dies ist der Anmeldename

des Benutzers.
CalDAVPassword Zeichenkette, optional. Dies ist das Kennwort des Benutzers.
CalDAVUseSSL Boolesch, obligatorisch. Dieser Wert bestimmt, ob SSL

verwendet wird oder nicht.

CalDAVPort Nummer, optional. Dies ist der Port, iber den die Verbindung
zum Server hergestellt werden soll.

CalDAVPrincipalURL Zeichenkette, optional. Dies ist die Basis-URL fur den Kalender
des Benutzers.
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Payload-Segment,Calendar Subscription”

Das Payload-Segment,CalSub” wird vom PayloadType-Wert,com.apple.subscribed-
calendar.account” bestimmt. Neben den fir alle Payload-Segmente geltenden Einstel-
lungen definiert dieses Payload-Segment Folgendes:

SubCalAccountDescription Zeichenkette, optional. Dies ist die Beschreibung des Accounts.

SubCalAccountHostName Zeichenkette, obligatorisch. Dies ist die Adresse des Servers.

SubCalAccountUsername Zeichenkette, optional. Dies ist der Anmeldename des
Benutzers.

SubCalAccountPassword Zeichenkette, optional. Dies ist das Kennwort des Benutzers.

SubCalAccountUseSSL Boolesch, obligatorisch. Dieser Wert bestimmt, ob SSL verwen-

det wird oder nicht.

Payload-Segment,SCEP”

Das Payload-Segment,SCEP” (Simple Certificate Enrollment Protocol) wird vom Pay-
loadType-Wert,,com.apple.encrypted-profile-service” bestimmt. Neben den fur alle Pay-
load-Segmente geltenden Einstellungen definiert dieses Payload-Segment Folgendes:

URL Zeichenkette, obligatorisch.

Name Zeichenkette, optional. Hierbei kann es sich um eine beliebige
Zeichenkette handeln, die vom SCEP-Server verstanden wird.
Beispielsweise kdnnte ein Domédnenname (z. B.,example.org”)
verwendet werden. Wenn eine Zertifizierungsstelle (CA) meh-
rere CA-Zertifikate bereitstellt, kann mit diesem Feld angegeben
werden, welches dieser Zertifikate benotigt wird.

Betreff Datenfeld, optional. Hierbei handelt es sich um die Darstellung
eines X.500-Namens in Form eines Datenfelds aus OID und Wert.
Beispiel: /C=US/O=Apple Inc./CN=foo/1.2.5.3=bar - Die Uber-
setzte Form sieht wie folgt aus:
[[["Cy"US" ], [ [“O%"Apple Inc."1], ..., [ [“1.2.5.37"bar"] 1]

OIDs kénnen durch Zahlen mit Punkten dargestellt werden; als
Kurzel konnen C, L, ST, O, OU, CN verwendet werden (fuir Coun-
try [Staat], Locality [Ort], State [Bundesstaat/-land], Organization
[Behorde/Organisation], Organizational Unit [Organisationsein-
heit], Common Name [Servername]).

Challenge Zeichenkette, optional. Hierbei handelt es sich um ein so
genanntes Pre-Shared Secret.

Keysize Nummer, optional. Dies ist die SchlisselgréB3e in Bit; mogliche
Werte sind, 1024" und, 2048".
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Key Type Zeichenkette, optional. Derzeit ist nur,RSA” guiltig.

Key Usage Nummer, optional. Eine Bitmaske, die die Nutzung des Schliis-
sels angibt.”1” steht fir Signieren, 4" steht fur Verschlisseln

und, 5" steht flr Signieren und VerschlUsseln. Einige Zertifizie-
rungsstellen wie Windows-Zertifizierungsstellen unterstiitzen
nur die Verschliisselung oder die Signierung, aber nicht beides
gleichzeitig.

Schliissel ,SubjectAltName” fiir das Funktionsverzeichnis

Das Payload-Segment,SCEP” kann ein optionales Funktionsverzeichnis ,SubjectAlt-
Name” angeben, das Werte bereitstellt, die von der Zertifizierungsstelle fur die Aus-
gabe eines Zertifikats benotigt werden. Sie konnen eine einzelne Zeichenfolge oder
eine Reihe von Zeichenfolgen fur jeden Schlussel definieren. Welche Werte Sie ange-
ben, hdangt von der verwendeten Zertifizierungsstelle ab. Méglicherweise enthalten
sind DNS-Name, URL oder E-Mail-Werte. Ein Beispiel finden Sie unter ,Muster fiir Phase
3 — Antwort des Servers mit SCEP-Spezifikationen” auf Seite 99.

Schlissel ,,GetCACaps” fiir das Funktionsverzeichnis

Wenn Sie ein Funktionsverzeichnis mit dem Schlussel ,GetCACaps” hinzufligen, verwen-
det das Gerat die angegebenen Zeichenfolgen als mal3gebliche Informationsquelle
Uber die Fahigkeiten Ihrer Zertifizierungsstelle. Andernfalls ragt das Gerat den

Schlussel ,GetCACaps” bei der Zertifizierungsstelle ab und verwendet die dabei
erhaltene Antwort. Reagiert die Zertifizierungsstelle nicht, verwendet das Gerat
standardmaRig GET 3DES- und SHA-1-Anforderungen.

Payload-Segment,APN”

Das Payload-Segment,APN” (Access Point Name) wird durch den PayloadType-Wert
,com.apple.apn.managed” bestimmt. Neben den fiir alle Payload-Segmente geltenden
Einstellungen definiert dieses Payload-Segment Folgendes:

DefaultsData Funktionsverzeichnis, obligatorisch. Dieses Funktionsverzeichnis
enthélt zwei Schllssel-/Wertepaare.

DefaultsDomainName Zeichenkette, obligatorisch. Der einzig zuldssige Wert ist
,com.apple.managedCarrier”.

apns Datenfeld, obligatorisch. Dieses Datenfeld enthalt eine zufallig
gewdhlte Anzahl Funktionsverzeichnisse, die alle eine APN-
Konfiguration beschreiben, mit den Schlissel-/Wertepaaren
darunter.

apn Zeichenkette, obligatorisch. Diese Zeichenkette gibt den APN
(Access Point Name, Name des Netzbetreibers) an.
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username Zeichenkette, obligatorisch. Diese Zeichenkette gibt den Benut-
zernamen flr diesen APN an. Fehlt diese Angabe, fordert das
Gerat den Namen bei der Installation des Profils an.

password Daten, optional. Bei diesen Daten handelt es sich um das Kenn-
wort des Benutzers fiir diesen APN. Es ist aus Sicherheitsgriin-
den codiert. Fehlt diese Angabe im Payload-Segment, fordert
das Gerdt das Kennwort bei der Installation des Profils an.

proxy Zeichenkette, optional. Dies ist die IP-Adresse oder die URL des
APN-Proxy-Servers.

proxyPort Nummer, optional. Dies ist die Nummer des Ports des
APN-Proxy-Servers.

Payload-Segment,Exchange”

Das Payload-Segment ,Exchange” wird vom PayloadType-Wert,com.apple.eas.account”
bestimmt. Mit diesem Payload-Segment wird ein Microsoft Exchange-Account auf dem
Gerét erstellt. Neben den fir alle Payload-Segmente geltenden Einstellungen definiert

dieses Payload-Segment Folgendes:

EmailAddress Zeichenkette, obligatorisch. Fehlt diese Angabe im Payload-
Segment, fordert das Gerét die Adresse bei der Installation des
Profils an. Dieser Wert bestimmt die vollstandige E-Mail-Adresse
fur den Account.

Host Zeichenkette, obligatorisch. Dieser Wert bestimmt den
Hostnamen (oder die IP-Adresse) des Exchange-Servers.

SSL Boolesch, optional. Der Standardwert ist,YES”. Dieser Wert
bestimmt, ob der Exchange-Server SSL fiir die Identifizierung
verwendet.

UserName Zeichenkette, obligatorisch. Diese Zeichenkette gibt den

Benutzernamen fiir diesen Exchange-Account an. Fehlt diese
Angabe, fordert das Gerat die Zeichenkette bei der Installation
des Profils an.

Kennwort Zeichenkette, optional. Dies ist das Kennwort des Accounts.
Geben Sie diesen Wert nur bei verschlisselten Profilen an.

Certificate Optional. Hierbei handelt es sich um ein .p12-Identitétszertifikat
im NSData-blob-Format fuir Accounts, die die Identifizierung per
Zertifikat zulassen.

CertificateName Zeichenkette, optional. Gibt den Namen oder die Beschreibung
des Zertifikats an.

CertificatePassword Optional. Dies ist das fur das .p12-ldentitatszertifikat benétigte
Kennwort. Geben Sie diesen Wert nur bei verschlisselten
Profilen an.
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Payload-Segment,VPN*

Das Payload-Segment,VPN" wird vom PayloadType-Wert ,com.apple.vpn.managed”
bestimmt. Zusatzlich zu den Einstellungen, die fir alle Payload-Typen gleichermafen
gelten, definiert das Payload-Segment,,VPN" die folgenden Schlissel.

UserDefinedName Zeichenkette. Dies ist die Beschreibung der auf dem Gerat
angezeigten VPN-Verbindung.

OverridePrimary Boolesch. Dieser Wert legt fest, ob der gesamte Datenverkehr
Uber die VPN-Schnittstelle Gbertragen werden soll. Beim Wert
,TRUE” wird der gesamte Netzwerkverkehr Gber VPN gesendet.

VPNType Zeichenkette. Dieser Wert bestimmt die Einstellungen, die im
Payload-Segment fiir diesen VPN-Verbindungstyp verfligbar
sind. Drei Werte sind moglich: ,L2TP*,,PPTP” oder ,IPSec”
jeweils fur L2TP, PPTP und Cisco IPSec.

Auf der obersten Ebene sind zwei mégliche Funktionsverzeichnisse vorhanden,
und zwar unter den Schlisseln,PPP” und ,IPSec”. Die Schlissel in diesen beiden
Funktionsverzeichnissen werden im Folgenden zusammen mit dem VPNType-Wert
beschrieben, unter dem die Schlussel verwendet werden.

PPP-Schliissel fiir das Funktionsverzeichnis
Die folgenden Elemente gelten fiir VPN-Payload-Segmente des Typs,,PPP".

AuthName Zeichenkette. Dies ist der Benutzername des VPN-Accounts.
Dieser Wert wird fur L2TP und PPTP verwendet.

AuthPassword Zeichenkette, optional. Dieser Wert ist nur sichtbar, wenn fiir
JTokenCard” der Wert ,FALSE” eingestellt ist. Dieser Wert wird
fur L2TP und PPTP verwendet.

TokenCard Boolesch. Dieser Wert gibt an, ob eine Token-Karte wie eine
RSA-SecurlD-Karte flir den Verbindungsaufbau verwendet wird.
Dieser Wert wird fur L2TP verwendet.

CommRemoteAddress Zeichenkette. Dies ist die IP-Adresse oder der Hostname des
VPN-Servers. Dieser Wert wird fir L2TP und PPTP verwendet.

AuthEAPPlugins Datenfeld. Dieses Feld ist nur vorhanden, wenn RSA-SecurlD
verwendet wird. In diesem Fall ist ein (1) Eintrag vorhanden;
es handelt sich dabei um eine Zeichenkette mit dem Wert
,EAP-RSA”. Dieser Wert wird fir L2TP und PPTP verwendet.

AuthProtocol Datenfeld. Dieses Feld ist nur vorhanden, wenn RSA-SecurlD
verwendet wird. In diesem Fall ist ein (1) Eintrag vorhanden;
es handelt sich dabei um eine Zeichenkette mit dem Wert
,EAP-RSA”. Dieser Wert wird fur L2TP und PPTP verwendet.

CCPMPPE40Enabled Boolesch. Vgl. Angaben zum Schlissel ,CCPEnabled”. Dieser Wert
wird flr PPTP verwendet.
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CCPMPPE128Enabled Boolesch. Vgl. Angaben zum Schlissel ,CCPEnabled”. Dieser Wert
wird fur PPTP verwendet.

CCPEnabled Boolesch. Dieser Schlussel aktiviert die Verschlisselung der
Verbindung. Haben dieser Schlussel und der Schlssel
,CCPMPPE40Enabled” den Wert, TRUE", reprasentiert er die
automatische Verschliisselungsebene. Haben dieser Schlissel
und der Schliussel ,CCPMPPE128Enabled” den Wert,, TRUE", repra-
sentiert er die maximale Verschlisselungsebene. Wird keine
Verschlusselung verwendet, hat keiner der CCP-Schliissel den
Wert, TRUE". Dieser Wert wird fur PPTP verwendet.

IPSec-Schliissel fur das Funktionsverzeichnis
Die folgenden Elemente gelten fiir VPN-Payload-Segmente des Typs ,IPSec”.

RemoteAddress Zeichenkette. Dies ist die IP-Adresse oder der Hostname des
VPN-Servers. Dieser Wert wird fir Cisco IPSec verwendet.

AuthenticationMethod Zeichenkette. Dieser Wert lautet entweder ,SharedSecret”
oder ,Certificate”. Dieser Wert wird fir L2TP und Cisco IPSec
verwendet.

XAuthName Zeichenkette. Dies ist der Benutzername des VPN-Accounts.
Dieser Wert wird fur Cisco IPSec verwendet.

XAuthEnabled Ganzzahl. Der Wert ist,1“, wenn , XAUTH=ON" (aktiviert) ist, er ist

,0”, wenn ,XAUTH=OFF" (deaktiviert) ist. Dieser Wert wird fur
Cisco IPSec verwendet.

Localldentifier Zeichenkette. Dieser Wert ist nur vorhanden, wenn ,Authentica-
tionMethod=SharedSecret” ist. Dies ist der Name der zu verwen-
denden Gruppe. Bei Verwendung der Hybrid-ldentifizierung
muss die Zeichenkette mit,[hybrid]” enden. Dieser Wert wird
fur Cisco IPSec verwendet.

LocalldentifierType Zeichenkette. Dieser Wert ist nur vorhanden, wenn ,Authentica-
tionMethod=SharedSecret” ist. Der Wert lautet,KeylD". Dieser
Wert wird flr L2TP und Cisco IPSec verwendet.

SharedSecret Daten. Dies ist der Schlissel (,Shared Secret”) fir diesen VPN-
Account. Dieser Wert ist nur vorhanden, wenn ,Authentica-
tionMethod=SharedSecret” ist. Dieser Wert wird ftr L2TP und
Cisco IPSec verwendet.

PayloadCertificateUUID Zeichenkette. Dies ist die UUID des Zertifikats fur die Anmelde-
daten des Accounts. Dieser Wert ist nur vorhanden, wenn
LAuthenticationMethod=Certificate” ist. Dieser Wert wird fur
Cisco IPSec verwendet.

PromptForVPNPIN Boolesch. Dieser Wert gibt an, ob beim Verbindungsaufbau
eine PIN angefordert wird. Dieser Wert wird fur Cisco IPSec
verwendet.
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Payload-Segment, Wi-Fi“

Das Payload-Segment ,Wi-Fi” wird vom PayloadType-Wert,com.apple.wifi.managed”
bestimmt. Dies beschreibt Version 0 des Werts,PayloadVersion”. Zusatzlich zu den Ein-
stellungen, die fiir alle Payload-Typen gleichermal3en gelten, definiert das Payload-Seg-
ment die folgenden Schlissel.

SSID_STR Zeichenkette. Dies ist die SSID des zu verwendenden
Wi-Fi-Netzwerks.
HIDDEN_NETWORK Boolesch. Neben der SSID verwendet das Gerat Informationen

wie Broadcast- oder Verschlisselungstyp, um ein Netzwerk zu
identifizieren. StandardmaBig wird davon ausgegangen, dass
es sich bei allen konfigurierten Netzwerken um offene oder
Broadcast-Netzwerke handelt. Zur Angabe eines versteckten
Netzwerks mussen Sie einen booleschen Wert fir den Schlissel
+HIDDEN_NETWORK" hinzufuigen.

EncryptionType Zeichenkette. Die moglichen Werte fiir ,EncryptionType” sind
LWEP”, , WPA" oder ,Any".,WPA” entspricht WPA und WPA2 und
gilt fur beide Verschlusselungstypen. Vergewissern Sie sich, dass
diese Werte genau zu den Leistungsmerkmalen des Netzwerkzu-
griffspunkts passen. Verwenden Sie den Wert,Any”, wenn Sie
sich hinsichtlich des Verschlisselungstyps unsicher sind oder
mochten, dass er fir alle Verschlisselungstypen gilt.

Kennwort Zeichenkette, optional. Ist kein Kennwort vorhanden, wird
dadurch nicht verhindert, dass das Netzwerk zu der Liste der
bekannten Netzwerke hinzugefligt wird. Beim Zugriff auf das
Netzwerk wird der Benutzer schlieBlich aufgefordert, das
Kennwort anzugeben.

Fur 802.1X-Unternehmensnetzwerke muss das Funktionsverzeichnis des Schlissels
+EAPClientConfiguration” angegeben werden.
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Funktionsverzeichnis des Schliissels ,EAPClientConfiguration”
Neben den standardmafBigen Verschlisselungstypen kann tber den Schlissel
+EAPClientConfiguration” ein Unternehmensprofil fir ein bestimmtes Netzwerk
festgelegt werden. Ist er vorhanden, ist sein Wert ein Funktionsverzeichnis mit

den folgenden Schlisseln.

UserName Zeichenkette, optional. Sofern Sie nicht den genauen Benutzer-
namen kennen, wird diese Eigenschaft in einer importierten
Konfiguration nicht angezeigt. Benutzer kénnen diese Informa-
tionen bei der Anmeldung eingeben.

AcceptEAPTypes Datenfeld mit Ganzzahlen. Die folgenden EAP-Typen werden

akzeptiert:
13=TLS

17 = LEAP

21 =TTLS

25 = PEAP

43 = EAP-FAST

PayloadCertificateAnchorUUID

Datenfeld mit Zeichenketten, optional. Identifiziert die Zertifi-
kate, die fur diese Anmeldung als vertrauenswurdig gelten.
Jeder Eintrag muss die UUID des Payload-Segments des Zertifi-
kats enthalten. Verwenden Sie diesen Schlissel, um die Nach-
frage des Gerats beim Benutzer zu verhindern, wenn die
aufgelisteten Zertifikate als vertrauenswurdig gelten.

Die dynamische Einstufung als vertrauenswiirdig (das Dialogfen-
ster des Zertifikats) ist deaktiviert, wenn diese Eigenschaft ange-
geben ist, es sei denn,,, TLSAllowTrustExceptions” ist ebenfalls
mit dem Wert TRUE (wahr) angegeben.

TLSTrustedServerNames

Datenfeld mit Zeichenkettenwerten, optional. Hierbei handelt es
sich um die Liste allgemeiner Namen fur Serverzertifikate, die
akzeptiert werden. Sie kdnnen bei der Angabe des Namens
Platzhalterzeichen verwenden (z. B.: wpa.*.beispiel.com). Prasen-
tiert ein Server ein Zertifikat, das nicht in der Liste enthalten ist,
gilt dieses Zertifikat nicht als vertrauenswdirdig.

Die Eigenschaft wird alleine oder zusammen mit, TLSTru-
stedCertificates” verwendet und ermdglicht die genaue
Auswahl der Zertifikate, die fur ein bestimmtes Netzwerk als
vertrauenswirdig gelten sollen. Damit kann vermieden werden,
dass Zertifikate dynamisch als vertrauenswurdig eingestuft
werden.

Die dynamische Einstufung als vertrauenswirdig (das Dialogfen-
ster des Zertifikats) ist deaktiviert, wenn diese Eigenschaft ange-
geben ist, es sei denn,,, TLSAllowTrustExceptions” ist ebenfalls
mit dem Wert TRUE (wahr) angegeben.
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TLSAllowTrustExceptions Boolesch, optional. Dieser Wert ermdglicht bzw. verhindert die
dynamische Einstufung eines Zertifikats durch einen Benutzer
als vertrauenswurdig. Diese dynamische Einstufung erfolgt tiber
das Dialogfenster fur Zertifikate, das angezeigt wird, wenn ein
Zertifikat nicht als vertrauenswurdig gilt. Beim Wert,,FALSE”
schlagt die Anmeldung fehl, wenn das Zertifikat nicht bereits als
vertrauenswurdig gilt. Vgl.,PayloadCertificateAnchorUUID" und
,TLSTrustedNames” oben.

Der Standardwert dieser Eigenschaft ist, TRUE", es sei denn,
,PayloadCertificateAnchorUUID" oder,, TLSTrustedServerNames”
wird angegeben. In diesem Fall ist der Standardwert,,FALSE".

TTLSInnerAuthentication Zeichenkette, optional. Hierbei handelt es sich um die interne
Identifizierung des TTLS-Moduls. Der Standardwert lautet
+JMSCHAPVv2".

Mégliche Werte sind ,PAP*,,CHAP”, ,MSCHAP” und ,MSCHAPv2"“.

Outerldentity Zeichenkette, optional. Dieser Schlissel ist nur fir TTLS,
PEAP und EAP-FAST relevant.

Hiermit kann der Benutzer seine Identitat verbergen. Der
richtige Name des Benutzers wird nur innerhalb des verschlis-
selten Tunnels angezeigt. Die Identitdt konnte zum Beispiel
auf ,anonymous”,,anon” oder ,anon@unternehmen.net”
eingestellt werden.

Dadurch kann die Sicherheit erh6ht werden, da ein Angreifer
den Namen des angemeldeten Benutzers nicht in Klartext
lesen kann.

Unterstiitzung fiir EAP-Fast
Das Modul ,EAP-FAST” verwendet die folgenden Eigenschaften im Funktionsverzeich-
nis ,EAPClientConfiguration”.

EAPFASTUsePAC Boolesch, optional.
EAPFASTProvisionPAC Boolesch, optional.

EAPFASTProvisionPACAnonymously  Boolesch, optional.

Diese Schlussel sind hierarchisch aufgebaut: Bei der Festlegung,EAPFASTUse-
PAC=FALSE" werden die anderen beiden Eigenschaften nicht bertcksichtigt. Bei der
Festlegung ,EAPFASTProvisionPAC=FALSE” wird ,EAPFASTProvisionPACAnonymously”
nicht bertcksichtigt.

Bei der Festlegung ,EAPFASTUsePAC=FALSE" verlauft die Identifizierung sehr dhnlich
wie fir PEAP oder TTLS: der Server bestatigt seine Identitédt jedes Mal mithilfe eines
Zertifikats.
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Bei der Festlegung ,EAPFASTUsePAC=TRUE" wird ein vorhandenes PAC-Element ver-
wendet. Die einzige Moglichkeit, derzeit ein PAC-Element auf das Gerét zu tbertragen,
besteht darin, die PAC-Bereitstellung zuzulassen. Sie miissen daher ,EAPFASTProvi-
sionPAC" und gegebenenfalls auch ,EAPFASTProvisionPACAnonymously” aktivieren.
“EAPFASTProvisionPACAnonymously” hat einen Nachteil in Bezug auf die Sicherheit: der
Server wird nicht identifiziert, sodass Verbindungen anfallig fir MITM-Angriffe
(Man-in-the-Middle) sind.

Zertifikate

Wie bei VPN-Konfigurationen kann die Konfiguration einer Zertifikatsidentitat einer Wi-
Fi-Konfiguration zugeordnet werden. Das ist bei der Definition von Anmeldedaten fir
ein sicheres Unternehmensnetzwerk von Nutzen. Sie kdnnen eine ldentitdt zuordnen,
indem Sie deren Payload-UUID Uber den Schlissel ,PayloadCertificateUUID” angeben.

PayloadCertificateUUID Zeichenkette. Dies ist die UUID des Payload-Segments des
Zertifikats zur Verwendung als Anmeldeinformation.

Muster flr Konfigurationsprofile

Im Folgenden finden Sie Muster fiir Profile, die die drahtlose Registrierung und Konfi-
guration erldutern. Es handelt sich dabei um Auszlge und Ihre Anforderungen werden
sich von den Beispielen unterscheiden. Hilfe zur Syntax finden Sie in den Details weiter
vorne in diesem Kapitel. Beschreibungen der einzelnen Phasen finden Sie unter
,Drahtlose Registrierung und Konfiguration” auf Seite 25.

Muster fiir Phase 1 — Antwort des Servers
<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple Inc//DTD PLIST 1.0//EN" "http://
www . apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>PayloadContent</key>
<dict>
<key>URL</key>
<string>https://profileserver.example.com/iphone</string>
<key>DeviceAttributes</key>
<array>
<string>UDID</string>
<string>IMEI</string>
<string>ICCID</string>
<string>VERSION</string>
<string>PRODUCT</string>
</array>

<key>Challenge</key>
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<string>optional challenge</string>
ODER

<data>baseb4-encoded</data>

</dict>
<key>PayloadOrganization</key>
<string>Example Inc.</string>
<key>PayloadDisplayName</key>
<string>Profile Service</string>
<key>PayloadVersion</key>
<integer>l</integer>

<key>PayloadUUID</key>

<string>fdb376e5-b5bb-4d8c-829e-e90865£990c9</string>

<key>PayloadIdentifier</key>

<string>com.example.mobileconfig.profile-service</string>

<key>PayloadDescription</key>

<string>Enter device into the Example Inc encrypted profile service</

string>
<key>PayloadType</key>
<string>Profile Service</string>
</dict>
</plist>

Muster fiir Phase 2 — Antwort des Gerats

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"

DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>UDID</key>
<string></string>
<key>VERSION</key>
<string>7A182</string>
<key>MAC_ADDRESS_ENO</key>
<string>00:00:00:00:00:00</string>
<key>Challenge</key>
ENTWEDER :
<string>String</string>
ODER:
<data>"base64 encoded data"</data>
</dict>
</plist>

"http://www.apple.com/

Muster fiir Phase 3 — Antwort des Servers mit SCEP-Spezifikationen

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple Inc//DTD PLIST 1.0//EN" "http://

www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">
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<dict>
<key>PayloadVersion</key>
<integer>1l</integer>
<key>PayloadUUID</key>
<string>Ignored</string>
<key>PayloadType</key>
<string>Configuration</string>
<key>PayloadIdentifier</key>
<string>Ignored</string>
<key>PayloadContent</key>
<array>
<dict>
<key>PayloadContent</key>
<dict>
<key>URL</key>
<string>https://scep.example.com/scep</string>
<key>Name</key>
<string>EnrollmentCAInstance</string>
<key>Subject</key>
<array>
<array>
<array>
<string>0</string>
<string>Example, Inc.</string>
</array>
</array>
<array>
<array>
<string>CN</string>
<string>User Device Cert</string>
</array>
</array>
</array>
<key>Challenge</key>
<string>...</string>
<key>Keysize</key>
<integer>1024</integer>
<key>Key Type</key>
<string>RSA</string>
<key>Key Usage</key>
<integer>5</integer>
</dict>
<key>PayloadDescription</key>
<string>Provides device encryption identity</string>
<key>PayloadUUID</key>
<string>fdB8a6b9e-0fed-406£f-9571-8ec98722b713</string>
<key>PayloadType</key>
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<string>com.apple.security.scep</string>
<key>PayloadDisplayName</key>
<string>Encryption Identity</string>
<key>PayloadVersion</key>
<integer>1l</integer>
<key>PayloadOrganization</key>
<string>Example, Inc.</string>
<key>PayloadIdentifier</key>
<string>com.example.profileservice.scep</string>
</dict>
</array>
</dict>
</plist>

Muster fur Phase 4 — Antwort des Gerats
<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/
DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>UDID</key>
<string></string>
<key>VERSION</key>
<string>7A182</string>
<key>MAC_ADDRESS_ENO</key>
<string>00:00:00:00:00:00</string>
</dict>
</plist>
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Beispielskripte

In diesem Anhang finden Sie Beispielskripte fiir iPhone
OS-Implementierungsaufgaben.

Die Skripte in diesem Abschnitt sollten an Ihre Anforderungen und Konfigurationen
angepasst werden.

Beispielskript C# fiir das iPhone-Konfigurationsprogramm
Dieses Beispielskript zeigt die Erstellung von Konfigurationsdateien mit dem
iPhone-Konfigurationsprogramm fiir Windows.

using System;
using Com.Apple.iPCUScripting;

public class TestScript : IScript

{
private IApplication _host;

public TestScript()
{
}

public void main(IApplication inHost)

{
_host = inHost;

string msg = string.Format("# of config profiles : {0}", _host.Configu-
rationProfiles.Count) ;
Console.WriteLine (msg) ;

IConfigurationProfile profile = _host.AddConfigurationProfile() ;
profile.Name = "Profile Via Script";

profile.Identifier = "com.example.configviascript";
profile.Organization = "Example Org";

profile.Description = "This is a configuration profile created via the

new scripting feature in iPCU";

// passcode
IPasscodePayload passcodePayload = profile.AddPasscodePayload() ;
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passcodePayload.PasscodeRequired = true;
passcodePayload.AllowSimple = true;

// restrictions

IRestrictionsPayload restrictionsPayload = profile.AddRestrictionsPay-
load() ;

restrictionsPayload.AllowYouTube = false;

// wi-fi
IWiFiPayload wifiPayload = profile.AddWiFiPayload() ;
wifiPayload.ServiceSetIdentifier = "Example Wi-Fi";

wifiPayload.EncryptionType = WirelessEncryptionType.WPA;
wifiPayload.Password = "password";

wifiPayload = profile.AddWiFiPayload() ;
profile.RemoveWiFiPayload (wifiPayload) ;

// vpn
IVPNPayload vpnPayload = profile.AddVvPNPayload() ;
vpnPayload.ConnectionName = "Example VPN Connection";

vpnPayload = profile.AddVPNPayload() ;
profile.RemoveVPNPayload (vpnPayload) ;

// email
IEmailPayload emailPayload = profile.AddEmailPayload() ;
emailPayload.AccountDescription = "Email Account 1 Via Scripting";

emailPayload = profile.AddEmailPayload() ;
emailPayload.AccountDescription = "Email Account 2 Via Scripting";

// exchange
IExchangePayload exchangePayload = profile.AddExchangePayload() ;

exchangePayload.AccountName = "ExchangePayloadAccount";
// ldap

ILDAPPayload ldapPayload = profile.AddLDAPPayload() ;
ldapPayload.Description = "LDAP Account 1 Via Scripting";

ldapPayload = profile.AddLDAPPayload() ;

ldapPayload.Description = "LDAP Account 2 Via Scripting";
// webclip

IWebClipPayload wcPayload = profile.AddWebClipPayload() ;
wcPayload.Label = "Web Clip 1 Via Scripting";

wcPayload = profile.AddWebClipPayload() ;
wcPayload.Label = "Web Clip 2 Via Scripting";
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AppleScript-Beispielskript flir das iPhone-Konfigurationsprogramm
Dieses Beispielskript zeigt die Erstellung von Konfigurationsdateien mit dem iPhone-
Konfigurationsprogramm fiir Mac OS X.

tell application "iPhone Configuration Utility"

log (count of every configuration profile)

set theProfile to make new configuration profile with properties {dis-
played name:"Profile Via Script", profile identifier:"com.example.con-
figviascript", organization:"Example Org.", account description:"This
is a configuration profile created via AppleScript"}

tell theProfile
make new passcode payload with properties {passcode required:true, sim-
ple value allowed:true}
make new restrictions payload with properties {YouTube allowed:false}
make new WiFi payload with properties {service set identifier:"Example
Wi-Fi", security type:WPA, password:"password"}
set theWiFiPayload to make new WiFi payload
delete theWiFiPayload
make new VPN payload with properties {connection name:"Example VPN Con-
nection"}
set theVPNPayload to make new VPN payload
delete theVPNPayload
make new email payload with properties {account description:"Email
Account 1 Via Scripting"}
make new email payload with properties {account description:"Email
Account 2 Via Scripting"}
make new Exchange ActiveSync payload with properties {account
name: "ExchangePayloadAccount"}
make new LDAP payload with properties {account description:"LDAP
Account 1 Via Scripting"}
make new LDAP payload with properties {account description:"LDAP
Account 2 Via Scripting"}
make new web clip payload with properties {label:"Web Clip Account 1
Via Scripting"}
make new web clip payload with properties {label:"Web Clip Account 2
Via Scripting"}

end tell

end tell

Anhang C Beispielskripte



	Einsatz in Unternehmen
	Inhalt
	Das iPhone in Unternehmen
	Neuerungen für Unternehmen in iPhone OS 3.0 und neuer
	Systemanforderungen
	iPhone und iPod touch
	iPad
	iTunes
	iPhone-Konfigurationsprogramm

	Microsoft Exchange ActiveSync
	Unterstützte Exchange ActiveSync-Richtlinien (Policies)
	Fernlöschen
	Microsoft Direct Push
	Microsoft Exchange Autodiscovery-Funktion
	Microsoft Exchange Globale Adressliste (GAL)
	Zusätzlich unterstützte Exchange ActiveSync-Funktionen
	Nicht unterstützte Exchange ActiveSync-Funktionen

	VPN
	Netzwerksicherheit
	Zertifikate und Identitäten
	E-Mail-Accounts
	LDAP-Server
	CalDAV-Server
	Zusätzliche Informationsressourcen

	Implementieren von iPhone- und iPod touch-Geräten
	Aktivieren der Geräte
	Vorbereiten des Zugriffs auf Netzwerkdienste und Unternehmensdaten
	Microsoft Exchange
	WPA/WPA2 Enterprise-Wi-Fi-Netzwerke
	VPNs (Virtual Private Networks)
	IMAP-E-Mail
	LDAP-Verzeichnisse
	CalDAV-Kalender
	Abonnierte Kalender
	Unternehmensprogramme
	OSCP (Online Certificate Status Protocol)

	Festlegen der Richtlinien für den Gerätecode
	Konfigurieren von Geräten
	Drahtlose Registrierung und Konfiguration
	Übersicht über die authentifizierte Registrierung und Konfiguration

	Weitere Informationsquellen

	Erstellen und Implementieren von Konfigurationsprofilen
	iPhone-Konfigurationsprogramm
	Erstellen von Konfigurationsprofilen
	Automatisieren der Erstellung von Konfigurationsprofilen
	Einstellungen im Bereich „Allgemein“
	Einstellungen im Bereich „Code“
	Einstellungen im Bereich „Einschränkungen“
	Einstellungen im Bereich „Wi-Fi“
	Einstellungen im Bereich „VPN“
	Einstellungen im Bereich „E-Mail“
	Einstellungen im Bereich „Exchange“
	Einstellungen im Bereich „LDAP“
	CalDAV-Einstellungen
	Einstellungen im Bereich „Abonnierte Kalender“
	Einstellungen im Bereich „Webclip“
	Einstellungen im Bereich „Zertifikate“
	Einstellungen im Bereich „SCEP“
	Einstellungen im Bereich „Erweitert“

	Bearbeiten von Konfigurationsprofilen
	Installieren von Vorlageprofilen und Programmen
	Installieren von Konfigurationsprofilen
	Installieren von Konfigurationsprofilen mit dem iPhone- Konfigurationsprogramm
	Verteilen der Konfigurationsprofile per E-Mail
	Verteilen der Konfigurationsprofile über das Web
	Benutzergesteuerte Installation geladener Konfigurationsprofile

	Entfernen und Aktualisieren von Konfigurationsprofilen

	Manuelles Konfigurieren von Geräten
	VPN-Einstellungen
	VPN-Proxy-Einstellungen
	Cisco-IPSec-Einstellungen
	PPTP-Einstellungen
	L2TP-Einstellungen

	Wi-Fi-Einstellungen
	Exchange-Einstellungen
	Einstellungen im Bereich „LDAP“
	CalDAV-Einstellungen
	Einstellungen für Kalenderabonnements

	Installieren von Identitäten und Root-Zertifikaten
	Zusätzliche Mail-Accounts
	Entfernen und Aktualisieren von Profilen
	Weitere Informationsquellen

	Bereitstellen von iTunes
	Installieren von iTunes
	Installieren von iTunes auf Windows-Computern
	Installieren von iTunes auf Mac-Computern

	Schnelles Aktivieren von Geräten mit iTunes
	Verwenden des reinen Aktivierungsmodus

	Festlegen von iTunes-Einschränkungen
	Festlegen von iTunes-Einschränkungen für Mac�OS�X
	Festlegen von iTunes-Einschränkungen für Windows
	Manuelles Aktualisieren der iTunes- und iPhone OS-Software

	Sichern eines Geräts mit iTunes

	Bereitstellen von Programmen
	Registrieren für die Entwicklung von Programmen
	Signieren von Programmen
	Erstellen der Vorlageprofile für die Verteilung
	Installieren von Vorlageprofilen mit iTunes
	Mac�OS�X
	Windows XP
	Windows Vista

	Installieren von Vorlageprofilen mit dem iPhone-Konfigurationsprogramm
	Installieren von Programmen mit iTunes
	Installieren von Programmen mithilfe des iPhone- Konfigurationsprogramms
	Verwenden von unternehmenseigenen Programmen
	Deaktivieren eines unternehmenseigenen Programms
	Weitere Informationsquellen

	Konfiguration des Cisco-VPN- Servers
	Unterstützte Cisco-Plattformen
	Identifizierungsmethoden
	Identifizierungsgruppen
	Zertifikate
	IPSec-Einstellungen
	Andere unterstützte Funktionen

	Format von Konfigurationsprofilen
	Root-Ebene
	Payload-Segment „Content“
	Payload-Segment „Removal Password“
	Payload-Segment „Passcode Policy“
	Payload-Segment „Email“
	Payload-Segment „Web Clip“
	Payload-Segment „Restrictions“
	Payload-Segment „LDAP“
	Payload-Segment „CalDAV“
	Payload-Segment „Calendar Subscription“
	Payload-Segment „SCEP“
	Schlüssel „SubjectAltName“ für das Funktionsverzeichnis
	Schlüssel „GetCACaps“ für das Funktionsverzeichnis

	Payload-Segment „APN“
	Payload-Segment „Exchange“
	Payload-Segment „VPN“
	PPP-Schlüssel für das Funktionsverzeichnis
	IPSec-Schlüssel für das Funktionsverzeichnis

	Payload-Segment „Wi-Fi“
	Funktionsverzeichnis des Schlüssels „EAPClientConfiguration“

	Muster für Konfigurationsprofile
	Muster für Phase 1 – Antwort des Servers
	Muster für Phase 2 – Antwort des Geräts
	Muster für Phase 3 – Antwort des Servers mit SCEP-Spezifikationen
	Muster für Phase 4 – Antwort des Geräts


	Beispielskripte
	Beispielskript C# für das iPhone-Konfigurationsprogramm
	AppleScript-Beispielskript für das iPhone-Konfigurationsprogramm



